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ОТ АВТОРОВ1

Уважаемые читатели!

Мы живем во времена, когда информационные технологии 
прочно вошли в нашу жизнь и стали неотъемлемой частью наше-
го бытия. Мы пользуемся компьютерами, смартфонами, планше-
тами и другими устройствами, чтобы общаться, работать, учиться, 
развлекаться и делать покупки. Однако, вместе с возможностями, 
которые нам предоставляют эти технологии, появляются и риски. 
Информационная безопасность — это область знаний и практик, 
которые помогают защитить наши данные и устройства от кибер-
угроз. Киберпреступники могут использовать различные методы, 
чтобы получить доступ к нашей личной информации, взломать 
наши устройства или заразить их вирусами. Поэтому, знание основ 
информационной безопасности становится все более актуальным 
для каждого из нас. В этом учебном пособии вы найдете не толь-
ко теоретические основы информационной безопасности, но и пра-
ктические рекомендации по защите своих данных и электронных 
устройств от киберпреступников. Мы надеемся, что этот курс помо-
жет вам лучше понимать проблемы информационной безопасности 
и в первую очередь защитить свои данные от возможных угроз!

С уважением, А.О. Быков

1 См. подробнее: URL: https://disk.yandex.ru/i/i5mGQoVAVspIFA
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Введение
Основные цели изучения курса «Основы информационной безопасности 

для кадетских классов» для 10-11 классов: 
 • обеспечение условий для профилактики негативных тенденций в ин-

формационной культуре учащихся, повышение защищенности детей 
от информационных рисков и угроз; 

 • формирование навыков своевременного распознавания онлайн-
рисков;

 • знакомство школьников с техническими основами информационной 
безопасности;

 • разбор уголовного и административного кодекса правонарушений в 
области информационной безопасности;

 • формирование устойчивой безопасной модели поведения в интернете;
 • обеспечение условий для противодействия когнитивному и психологи-

ческому воздействию в условиях информационной войны.
Задачи курса: 

 • сформировать общекультурные навыки работы с информацией (уме-
ния, связанные с поиском, пониманием, организацией, архивировани-
ем цифровой информации и ее критическим осмыслением);

 • создать условия для формирования умений, необходимых для раз-
личных форм коммуникации (электронная почта, чаты, блоги, форумы, 
социальные сети и др.) с различными целями и ответственного отно-
шения к взаимодействию в современной информационно-телекомму-
никационной среде; 

 • сформировать знания, позволяющие эффективно и безопасно использо-
вать технические и программные средства для решения различных задач, 
в том числе использования компьютерных сетей, облачных сервисов и т.п.; 

 • создать условия для информирования учеников об уголовно-правовой 
основе информационной безопасности;

 • сформировать модель поведения, помогающую противостоять неже-
лательному информационному и психологическому воздействию.

В Пособии помимо основных вопросов и нормативно-правовых аспектов 
информационной безопасности также затронуты такие понятия, как инфор-
мационная война, психологическая война, когнитивное воздействие (Глава 4). 
Данные моменты будут самыми трудными для восприятия, в то же время, чтобы 
не подвергнуться чужому влиянию в стремительно развивающемся информа-
ционном пространстве, необходимо разбираться в этих областях знания. 
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ГЛАВА 1

Основы информационной 
безопасности

1.1. Введение в информационную 
безопасность. Основные понятия

Информационная безопасность становится все более важной для 
организаций и частных лиц в эпоху цифровизации и распростра-
нения Интернета. Многие проблемы, связанные с безопасностью 
информации, могут нанести сильный вред бизнесу и благополучию 
человека. Поэтому важно понимать, что такое информационная 
безопасность и как ее обеспечить.

Информационная безопасность — процесс защиты информацион-
ных технологий, устройств, сетей и данных от несанкционированно-
го доступа, использования, изменения, повреждения, уничтожения 
и других угроз.

Понятие «информационная безопасность» возникло в начале 
60-х годов XX века, когда компьютеры начали использоваться в ка-
честве инструмента обработки и хранения информации.

С развитием технологий и распространением сетей связи по-
явилась потребность в защите электронных данных от угроз, 
включая компьютерные вирусы, атаки хакеров и прочие формы 
интернет-преступности.

На протяжении последних десятилетий информационная без-
опасность стала критически важным аспектом современного мира. 
Киберпреступления и кибертерроризм получают все более широкое 
распространение и способны нанести значительный ущерб. Произ-
водственные предприятия, правительственные учреждения, а так-
же граждане подвергаются киберугрозам.

Современная информационная безопасность включает не толь-
ко технические аспекты — брандмауэры, антивирусные про-
граммы и криптографические протоколы, но и психологические 
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методы — социальная инженерия1, целевые атаки и фишинг, кото-
рые могут сильно повлиять на поведение людей.

История развития информационной безопасности связана с ки-
бератаками и случаями утечки информации. В настоящее время 
Соединённые Штаты Америки и страны НАТО используют терри-
торию Украины для проведения хакерских атак на объекты гра-
жданского назначения в России2. Также подразделения наступа-
тельных киберопераций стран Запада задействуют сетевую инфра-
структуру Украины, что позволяет им «скрыто применять новые 
виды кибероружия», говорится в докладе ФСБ. В общей сложности 
силовыми ведомствами зафиксировано более 5 тыс. хакерских атак 
на критическую инфраструктуру России с начала 2022 г. Общая 
цифра кибератак на информационные объекты РФ ежегодно до-
стигает 1 млн.

В конце 1990-х и 2000-х гг. принятие законодательных актов, 
направленных на обеспечение информационной безопасности 
для производственных предприятий и государственных органи-
заций, стало обязательным. Например, были приняты следую-
щие федеральные законы: «Об информации, информационных 
технологиях и о защите информации» от 27 июля 2006 N 149-ФЗ; 
«О связи» от 07.07.2003 N 126-ФЗ; «О безопасности» от 28.12.2010 
N 390-ФЗ.

В настоящее время речь идет не только об осведомленности 
и профессиональном знании в области информационной безопасно-
сти, но также о культурных и психологических факторах, которые 
могут повлиять на нашу безопасность в сети.

Ключевые элементы и важнейшие задачи информационной без-
опасности — защита конфиденциальности, доступность и целост-
ность информации:

конфиден-
циальность

— свойство информации, 
которое означает, что только 
авторизованный пользова-
тель или группа пользова-
телей имеют доступ к этой 
информации.

Конфиденциальность инфор-
мации может быть нарушена, 
если информация попадает 
в руки неавторизованных 
лиц, или если она передается 
без необходимой защиты

1 См. подробнее: Глава 3.
2 Задействуется сетевая инфраструктура Украины: ФСБ заявила об использо-

вании Западом новых видов кибероружия против России. URL: https://russian. 

rt. com/russia/article/1135659-fsb-ssha-nato-kiberataki-rossiya
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доступность — свойство информации, 
которое означает, что инфор-
мация доступна для авто-
ризованных пользователей 
в тот момент, когда это 
необходимо.

Недоступность может быть 
вызвана техническими сбо-
ями в системе, DoS-атаками 
и другими проблемами.

целостность — свойство информации, 
которое означает, что ин-
формация не должна 
быть модифицирована, 
уничтожена или изменена 
без авторизации.

Целостность может быть на-
рушена из-за программных 
ошибок, неправильного об-
служивания систем, непред-
виденных отказов оборудова-
ния и других проблем

Угрозы для информационной безопасности могут быть вызваны 
как внутренними, так и внешними факторами.

Внутренние угрозы для информационной безопасности могут 
возникать из-за ошибок или небрежности в действиях сотрудников, 
а также из-за плохих намерений.

Внешние угрозы для информационной безопасности могут про-
изойти за счет кибератак, вирусов или хакеров. Подробнее угрозы 
будут рассмотрены в следующей главе.

Задача информационной безопасности — обеспечить защиту 
всех ресурсов, связанных с информационными технологиями, та-
ких как компьютеры, серверы, оборудование, сети и программное 
обеспечение. Также важно обучать сотрудников организации про-
стейшим методам безопасности при работе с информационными 
системами для предотвращения угроз.

Изучение основ информационной безопасности — необходимый 
шаг для любого, кто работает с информацией.

Правильно обеспеченная защита поможет сохранить данные, 
денежные средства и репутацию компании, а также и рядового 
пользователя.

К основным понятиям информационной безопасности, помимо 
конфиденциальности, доступности и целостности, также относят 
и другие. Рассмотрим некоторые из них.

Аутентификация  — процесс проверки подлинности пользова-
теля или  устройства, который запрашивает доступ к  системе, ка-
ким-либо способом, например, через ввод пароля, отпечатка пальца 
или смарт-карту.
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Это один из основных этапов безопасности в любом электронном 
устройстве или приложении. Главный недостаток отсутствия ау-
тентификации заключается в том, что нет механизмов, которые га-
рантируют, что только авторизованные лица имеют доступ к важ-
ным данным и функционалу.

Различные способы аутентификации постоянно улучшаются 
и развиваются. Биометрическая аутентификация, такая как ска-
нирование отпечатков пальцев и распознавание голоса, становится 
все более распространенной. Кроме того, возможности использова-
ния паролей и логинов, прошедших двухфакторную аутентифика-
цию, также растут.

Двухфакторная аутентификация — метод идентификации 
пользователя в каком-либо сервисе при помощи запроса аутенти-
фикационных данных двух разных типов, что обеспечивает двух-
слойную, а значит, более эффективную защиту аккаунта от несанк-
ционированного проникновения.

Пример. На  практике это обычно выглядит так: первый рубеж  — это 
логин и пароль, второй — специальный код, приходящий по SMS или элек-
тронной почте. Реже второй слой защиты представляет из себя специальный 
USB-ключ или  биометрические данные пользователя. Суть подхода проста: 
чтобы куда-то  попасть, нужно дважды подтвердить тот факт, что  вы имеете 
этот доступ, причем при помощи двух ключей, одним из которых вы владеете, 
а другой держите в памяти.

Технологии аутентификации активно применяются в банков-
ской сфере, где безопасность является первостепенной задачей. 
Банки обеспечивают своих клиентов высокой степенью защиты 
при использовании онлайн-банкинга и банковских приложений 
для мобильных устройств.

Наконец, аутентификация играет важную роль в области Ин-
тернета вещей, где устройства должны быть проверены и четко 
идентифицированы до взаимодействия. В таких случаях аутенти-
фикация используется для предотвращения возможных кибератак 
и нарушений конфиденциальности.

Интернет вещей  — это система взаимосвязанных вычислительных 
устройств, которые могут собирать и передавать данные по беспро-
водной сети без участия человека.
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Таким образом, в современном мире аутентификация — ключе-
вой аспект безопасности в электронных системах и приложениях. 
Она постоянно улучшается и эволюционирует, чтобы удовлетворять 
изменившиеся потребности и требования в области информацион-
ной безопасности в целом.

Авторизация  — процесс предоставления пользователю доступа 
к системе на основе предоставленной учетной записи и пароля.

Авторизация позволяет контролировать, кто может получить до-
ступ к информации и в каких случаях.

Авторизация — процесс проверки подлинности пользовате-
ля и определения его прав доступа к конкретным ресурсам. Дан-
ный процесс обычно включает ввод логина и пароля. После того, 
как пользователь проходит проверку подлинности, ему назнача-
ются различные права доступа, которые определяют доступные 
для пользователя функции.

В процессе авторизации происходит сопоставление известных 
некоторому серверу данных о пользователе с полученными в про-
цессе запроса на доступ данными — логином и паролем из запроса. 
Если данные совпадают, сервер предоставляет права доступа к за-
прашиваемым ресурсам. Это может быть сделано на всех уровнях 
взаимодействия с пользователями и системами, от индивидуаль-
ных программ до веб-сайтов и больших вычислительных систем.

Авторизация и аутентификация — два разных понятия, свя-
занных с безопасностью. Они используются для защиты информа-
ции и доступа к ней.

Различие между авторизацией и аутентификацией заключает-
ся в том, что аутентификация проверяет правильность идентифи-
кации пользователя, а авторизация проверяет его права доступа 
к определенным ресурсам системы. Чтобы получить доступ к ресур-
су, пользователь должен быть сначала аутентифицирован, а затем 
авторизован.

Авторизация — это критически важная системная функция, ко-
торая может влиять на безопасность и управление доступом к дан-
ным в большом количестве рассматриваемых ситуаций. Различ-
ные методы авторизации имеют свои сильные и слабые стороны, 
и правильный выбор зависит от конкретной системы и контекста 
использования.
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Управление рисками (в информационной безопасности) — про-
цесс определения, анализа, реагирования и  минимизации угроз, 
а  также определение и  принятие мер соответственно рисковому 
профилю организации.

Каждый день организации сталкиваются с новыми угрозами. 
Злоумышленники пытаются проникнуть в систему и получить 
доступ к ценной информации. Это может стать причиной утечки 
персональных данных, утраты финансовых ресурсов, нарушения 
бизнес-процессов и даже угрозы жизненно важной деятельности 
организаций. Чтобы максимально защитить себя и своих клиентов, 
необходимо ввести процесс управления рисками в информацион-
ной безопасности.

Процесс управления рисками включает несколько этапов:

первый этап — анализ и оценка 
информационных 
рисков

— производится инвентаризация 
имеющихся средств защиты, осу-
ществляется изучение возможных 
угроз, выявление уязвимостей 
в системах и установление следст-
вий возможных нарушений

второй этап — составление плана 
и стратегии действий 
по снижению рисков

— используются различные ме-
тодики, такие как применение 
криптографических алгоритмов, 
дополнительных аутентифика-
ционных средств, ограничение 
доступа к важной информации 
на основе ролевой модели, а также 
многие другие методы. Подробнее 
данные методы будут рассмотрены 
в следующих главах.

третий этап — обучение сотрудни-
ков и клиентов

— проводятся тренинги по прави-
лам безопасности в сети, а также 
происходит информационно-про-
светительская работа по мере воз-
никновения новых угроз

четвертый 
этап

— регулярный анализ 
и контроль действий 
в информационной 
системе

— проводятся системные аудиты, 
производится общая оценка эф-
фективности применяемых мер 
безопасности.
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Управление рисками — важный компонент информационной без-
опасности любой организации. Обеспечение высокого уровня защиты 
информации — это не только обязанность компании, но и правильная 
практика охраны личных данных клиентов и собственной информации.

Шифрование  — процесс преобразования данных в  такой формат, 
который невозможно прочитать или  понять, за  исключением тех 
пользователей, которые имеют специфический ключ доступа для де-
кодирования и прочтения данных.

Шифрование играет ключевую роль в информационной безопас-
ности, поскольку позволяет защитить информацию от несанкцио-
нированного доступа и утечки.

Существует множество методов шифрования, но все они основа-
ны на математических алгоритмах и ключах. Ключ — набор пара-
метров, используемых при шифровании и дешифровании инфор-
мации. Если у злоумышленника нет ключа, он не сможет расшиф-
ровать зашифрованную информацию.

Одним из самых распространенных методов шифрования явля-
ется шифрование симметричного ключа. При использовании это-
го метода отправитель и получатель используют общий секретный 
ключ. Этот ключ используется для шифрования и дешифрования 
данных. Однако недостатком этого метода является опасность по-
тери и компрометации ключа.

Альтернативным методом является шифрование с использова-
нием асимметричного ключа. Данный способ основан на исполь-
зовании двух ключей — открытого и закрытого. Один ключ секрет-
ный и используется для дешифрования, второй ключ открыт и ис-
пользуется для шифрования. Отправитель шифрует данные с помо-
щью открытого ключа получателя, а он дешифрует их с помощью 
своего ключа шифрования. Этот метод обеспечивает более высокий 
уровень безопасности, так как открытый ключ может быть распро-
странен по всей системе, а секретный ключ может быть известен 
только человеку, которому он принадлежит.

Шифрование также может применяться для аутентификации 
или проверки подлинности информации. Цифровая подпись может 
быть использована для подтверждения, что информация не была 
изменена в процессе передачи и она была отправлена от подлинно-
го отправителя.
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Угрозы для безопасности, связанные с шифрованием, — ком-
прометация ключа, взлом или атака посредством перехвата па-
ролей. Злоумышленники могут использовать различные методы 
для нарушения безопасности при шифровании, поэтому защита ин-
формации должна включать множество сложных и разных методов 
шифрования, а не только один.

Шифрование — это важный механизм, который обеспечивает 
защиту информации от несанкционированного доступа и потери. 
Оно широко используется в области информационной безопасно-
сти, и его методы постоянно развиваются, как и методы взлома 
и атак. Правильное применение шифрования является критически 
важным для обеспечения безопасности цифровой информации.

Бэкапы  — процесс резервирования информации, чтобы ее можно 
было восстановить в случае ее утраты по той или иной причине.

Регулярные резервные копии являются важным компонентом 
стратегии защиты информации.

С точки зрения информационной безопасности бэкап играет 
важную роль среди мер по защите данных в организации. Он по-
зволяет предотвратить утрату данных вследствие различных сбоев, 
катастроф, взломов, вирусов или ошибок пользователей.

Для создания бэкапа целевая информация копируется на дру-
гое устройство, например, на внешний жесткий диск, в облако 
или на другой сервер. Процесс создания бэкапа может быть авто-
матизирован и настроен, чтобы он происходил регулярно и без уча-
стия человека, включая ежедневные, еженедельные или ежемесяч-
ные копии данных. Зачастую для предотвращения дублирования 
информации и ограничения размера копий существуют также 
инкрементальные и дифференциальные бэкапы, где сохраняются 
лишь изменившиеся файлы.

Создание бэкапа также имеет свои риски и требования по без-
опасности. Необходимо учитывать, где и как будут храниться копии 
данных, кто будет иметь к ним доступ и как бэкап будет защищен 
от взлома, кражи или уничтожения. Для защиты данных, находимых 
на бэкапах, можно использовать методы шифрования, ограниченно-
го доступа, аутентификации пользователей и др. Кроме того, важно 
тестировать процесс восстановления данных в реальных условиях, 
чтобы убедиться в его эффективности в случае катастрофы или сбоя.
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Таким образом, бэкап позволяет сохранять важную ин-
формацию и восстанавливать ее в случае потери. Правильно 
настроенный процесс создания и сохранения бэкапов явля-
ется одним из критических элементов создания безопасной 
инфраструктуры.

Существуют и другие понятие информационной безопас-
ности, но соблюдая вышеперечисленные основные аспекты, 
при их правильном использовании можно предотвратить по-
терю конфиденциальной информации, обеспечить доступность 
и целостность данных. В дальнейших главах будут подробнее 
разобраны эти и другие элементы обеспечения информационной 
безопасности.

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ

1. Что такое информационная безопасность?
2. Что такое аутентификация?
3. Что такое авторизация?
4. В чем заключается разница между аутентификацией и авторизацией?
5. Что такое шифрование?
6. Что такое бэкап?

ЗАДАНИЯ ДЛЯ САМОПРОВЕРКИ

Используя полученные знания:
1) предложите метод оценки рисков информационной системы. Какие ас-

пекты информационной безопасности, на  ваш взгляд, опаснее других? Рас-
кройте, почему;

2) объясните, в какой момент нужно шифровать данные: в момент переда-
чи, хранения или другой. Раскройте, почему.

1.2. Угрозы в информационной безопасности. 
Основные виды

Угроза в контексте информационной безопасности  — потенци-
альная возможность воздействия на  информационные ресурсы, ко-
торая может привести к  утечке, утере, повреждению или  неправо-
мерному использованию данных.
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Эти угрозы, как уже отмечалось, могут происходить из внешних 
и внутренних источников, например, из-за действий злоумышлен-
ников, вирусов, ошибок пользователя и т. д.

Угрозы информационной безопасности могут быть как внутрен-
ними, так и внешними. Рассмотрим наиболее распространенные 
угрозы информационной безопасности.

Важно понимать, что угрозы в информационной безопасности 
не могут быть полностью предусмотрены, поэтому бэкап данных яв-
ляется критически важной мерой защиты.

Угрозы в информационной безопасности могут быть разными 
в зависимости от состояния защиты информационных ресурсов. 
Некоторые угрозы могут проходить незаметно, пока не произойдет 
реальный инцидент, в то время как другие являются очевидными 
и могут быть легко предотвращены. Поэтому регулярное обнов-
ление мер по защите информации — критически важное условие 
для обеспечения безопасности данных.

Рис. 1. Модель внешнего нарушителя

Внешние нарушители — лица, не имеющие официального доступа 
к информации, которые могут попытаться получить несанкциониро-
ванный доступ к защищенным данным со стороны защищенной сис-
темы или организации (рис. 1).
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Внешние нарушители реализуют угрозы безопасности информа-
ции преднамеренно (преднамеренные угрозы безопасности инфор-
мации) с использованием программных, программно-аппаратных 
средств или без использования таковых.

Рис. 2. Модель внутреннего нарушителя

Внутренние нарушители — сотрудники, которые уже имеют офици-
альный доступ к системе или информации, но могут нарушить прави-
ла и использовать свой доступ для получения несанкционированной 
информации или повреждения системы (рис. 2).

Внутренние нарушители первоначально могут иметь разный 
уровень прав доступа к информационным ресурсам и компонен-
там систем и сетей (например, доступ в личный кабинет на сайте, 
исполнение обязанностей на автоматизированном рабочем месте, 
администрирование систем и сетей). К внутренним нарушите-
лям относятся пользователи, имеющие как непривилегированные 
(пользовательские), так и привилегированные (административ-
ные) права доступа к информационным ресурсам и компонентам 
систем и сетей.

Рассмотрим самые распространенные угрозы информационной 
безопасности.

Кибератаки могут быть разнообразными, их основную массу со-
ставляют нападения на сетевые ресурсы и атаки с использованием 
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социальной инженерии. В качестве первой категории кибератак 
можно выделить блокирование сетевых ресурсов и мобильных 
устройств с целью перехвата данных и получения доступа к ним. 
Многие такие атаки предпринимаются с использованием хакер-
ских программ и вирусных устройств.

Кибератака  — специально организованный процесс, при  котором 
злоумышленники пытаются получить несанкционированный доступ 
к информационным ресурсам цели, в результатах чего может прои-
зойти утечка, утеря или  повреждение данных, а  также неправомер-
ное использование полученной информации.

Одной из наиболее опасных кибератак является кража паролей 
и логинов пользователей, что может привести к доступу злоумыш-
ленников к ценной информации. Некоторые кибератаки могут 
быть организованы в виде рассылок электронных писем, во вложе-
ниях которых скрываются вирусы — это называется фишинг. Клас-
сическим примером кибератаки является фишинговое введение 
пользователей в заблуждение с помощью подделки сайтов, похо-
жих на настоящие, с целью получения логина и пароля.

Чтобы защититься от кибератак, необходимо регулярно обнов-
лять антивирусные программы, использовать сильные и новые па-
роли для различных ресурсов, а также заботиться о безопасности 
своих устройств, не открывая подозрительные электронные письма 
и не загружая программы из ненадежных источников. Кроме того, 
необходимо обучать пользователей правильным методам поведе-
ния в сети и правилам защиты информации.

Кража личных данных  — процесс, при  котором злоумышленники 
получают несанкционированный доступ к  конфиденциальной ин-
формации, такой как имена пользователей, пароли, адреса электрон-
ной почты и прочие приватные данные.

Такая информация может быть использована для целей мошен-
ничества, финансовых операций и других криминальных действий.

Кража личных данных может происходить по разным каналам, 
включая компьютерные взломы, фишинг, мошенничество, спам 
и другие методы. Злоумышленники могут получить доступ к вашей 
информации с помощью вредоносного программного обеспечения, 
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такого как вирусы и трояны, которые могут заражать ваш компью-
тер или мобильное устройство. Они могут использовать социальную 
инженерию для того, чтобы получить доступ к вашей информации, 
прислушиваться к вашим разговорам, перехватывать ваши элек-
тронные письма и другие формы коммуникации.

Кража личных данных может иметь серьезные последствия 
для жертвы, включая финансовые потери, потерю репутации 
и личной конфиденциальности. Часто этот процесс становится 
первым шагом к другим видам противоправных действий, таких 
как шантаж, вымогательство, распространение вирусов, кража де-
нежных средств и другие.

Важная мера предосторожности — рациональное использование 
социальных сетей и других сервисов, где предоставление личных 
данных может повлечь утечку конфиденциальной информации. 
Можно также обращаться к специалистам по защите информации 
и информационной безопасности для получения дополнительной 
консультации по защите своих данных.

Несанкционированный доступ  — получение доступа к  информа-
ции, которая охраняется законом или правилами, без соответствую-
щего разрешения.

Такой доступ может происходить как в цифровой, так и в физи-
ческой форме. Он может быть результатом взлома, подбора пароля 
или использования уязвимостей в системах безопасности.

Несанкционированный доступ может привести к утечке конфи-
денциальной информации, краже личных данных и финансовых 
средств, а также к повреждению системы или устройства. Злоу-
мышленники могут использовать этот доступ для получения конку-
рентных преимуществ, шпионажа или кражи научных исследова-
ний и других секретов.

Процесс несанкционированного доступа может быть скрытым 
и незаметным, что позволяет злоумышленникам получать доступ 
к информации в течение длительного периода времени, не привлекая 
внимания. Они могут использовать различные инструменты и мето-
ды, чтобы скрыть свои действия и обойти системы безопасности.

Для предотвращения несанкционированного доступа следует 
избегать открытых сетей Wi-Fi и не делиться своими учетными 
данными с ненадежными сервисами и приложениями.
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Несанкционированный доступ — серьезная угроза для инфор-
мационной безопасности, поэтому необходимо принимать все воз-
можные меры для его предотвращения.

Каждый должен осознавать, что самое дорогостоящее — 
это личные данные и конфиденциальная информация. 
Их защита должна быть на первом месте.

Отказ в обслуживании (Distributed Denial of Service, DDoS) — тех-
нический способ атаки на сайты, приложения и другие ресурсы, ко-
торые используются в Интернете.

Это происходит за счет создания высокой нагрузки на сервер 
и перегрузки его ресурсов, что приводит к сбою или отказу в рабо-
те. Отказ в обслуживании — это одна из самых распространенных 
и опасных атак в Интернете.

Процесс DDoS-атаки начинается с заражения множества ком-
пьютеров (ботнета). Злоумышленники используют зараженные 
компьютеры, чтобы отправлять большие объемы запросов на сайт 
или приложение. Поскольку невозможно обрабатывать большое 
количество запросов одновременно, то ресурс не сможет отвечать 
на запросы реальных пользователей. Это приводит к замедлению 
работы и иногда полностью к отказу сайта или приложения.

Зараженные компьютеры используются злоумышленниками 
без ведома их владельцев, в результате чего они не знают о том, 
что их компьютеры участвуют в DDoS-атаках.

Ботнет может быть создан путем отправки вредоносных программ 
через электронную почту, социальные сети, использование незащи-
щенных сетевых сервисов и другими уже рассмотренными методами.

DDoS-атаки имеют различную форму и размеры, некоторые 
атаки могут быть глобальными, приводя к сбоям на серверах и се-
тевых устройствах, а другие могут быть направлены на отдельные 
сайты или приложения.

Сложность в предотвращении DDoS-атак заключается в том, 
что это высокотехнологичная атака, к которой сложно подготовить-
ся. Часто она планируется с использованием множества инструмен-
тов и определенных технологий, которые могут быть недоступны 
для защиты от нее.
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Для предотвращения DDoS-атак необходимо использование со-
временных антивирусных систем, фаерволов и других мер защиты 
данных. Кроме того, должны использоваться средства мониторинга 
и анализа трафика, что позволит ранее определять DDoS-атаку.

Необходимо соблюдать определенные рекомендации по безопас-
ности, такие как установка обновлений программного обеспечения, 
двухэтапная аутентификация и другие методы защиты.

Социальная инженерия — техника манипулирования людьми с це-
лью получения конфиденциальной информации, доступа к системам 
и устройствам, а также другим ценным ресурсам1.

Этот метод атаки используется киберпреступниками для полу-
чения приватной информации, снижения уровня безопасности сис-
тем, а также для различных других целей.

Процесс социальной инженерии начинается с исследования 
и построения модели поведения цели. Преступник собирает инфор-
мацию об уязвимых местах и поведении людей, чтобы определить, 
какие методы могут быть эффективными в данной ситуации. Злоу-
мышленник может использовать различные социальные сценарии, 
которые играют на чувствах и эмоциях людей, такие как страх, лю-
бопытство, жалость, доверие и привязанность.

Одним из типов социальной инженерии является фишинг — 
электронное мошенничество, которое направлено на ложное 
представление пользователям, что они общаются с официальным 
или надежным источником. Фишинг может быть выполнен через 
электронную почту, сообщения в социальных сетях, мессенджерах 
и других каналах коммуникации. В этом случае атакующий может 
попросить пользователя предоставить конфиденциальные данные, 
такие как пароли, имя пользователя, адрес электронной почты 
или информацию о платежных системах.

Социальную инженерию можно использовать не только в он-
лайн-среде, но и в реальной жизни — через ложное представление, 
обман и другие методы воздействия на человека.

Пример: киберпреступник может использовать социальный инжини-
ринг, чтобы проникнуть в  здание офиса и  получить доступ к  компьютеру 
или смартфону.

1 См. также: параграф 3.3.
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Для защиты от социальной инженерии необходимо, в первую 
очередь, развивать критическое мышление и информировать пер-
сонал о возможном воздействии со стороны.

Утечка информации — случайное или преднамеренное раскрытие 
конфиденциальных данных или информации.

Утечка информации — одна из наиболее серьезных угроз для инфор-
мационной безопасности, потому что она может произойти как по вине 
злоумышленника, так и непреднамеренно, со стороны пользователей.

Утечки могут возникать как по внешним, так и по внутренним 
причинам, таким как ошибки в защите данных, слабые пароли, 
кражи устройств или просто нерадивость сотрудников:

внешняя утечка информации внутренняя утечка информации

— вызвана действиями злоу-
мышленников, таких как хакеры 
и киберпреступники. Они могут ис-
пользовать разные методы, включая 
социальную инженерию, фишинг, 
атаки на сеть и другие способы, что-
бы получить неправомерный доступ 
к конфиденциальной информации

— происходит из-за небрежного 
отношения к данным со стороны со-
трудников или нарушения предписа-
ний по защите информации. Это мо-
жет быть вызвано плохим обучением, 
отсутствием понимания серьезности 
угрозы или даже нетерпимости к по-
литике безопасности, установленной 
в организации, а также халатности

Утечки информации могут привести к потере конфиденциаль-
ности, повышению угрозы хакерских атак, финансовым потерям, 
уменьшению доверия и репутации компании, юридическим про-
блемам и другим серьезным последствиям.

Для защиты от утечек информации необходимо использовать сов-
ременные методы защиты данных, такие как шифрование, многофак-
торную аутентификацию и другие технологии, которые помогают пред-
отвращать несанкционированный доступ к конфиденциальной инфор-
мации. Кроме того, обучение персонала является важным фактором 
в предотвращении утечек. Сотрудники должны осознавать важность 
защиты данных и следовать установленным политикам безопасности.

Нужно понимать, что угрозы информационной безопасности мо-
гут быть разнообразными. Чтобы защититься от них, следует реа-
лизовать соответствующие меры по защите, направленные на пре-
дотвращение и обнаружение атак.
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Для уменьшения рисков угроз в информационной безопасности 
необходимо проводить анализ уязвимостей, мониторинг обнаруже-
ния инцидентов и принимать соответствующие меры по защите 
информации. Кроме того, необходимо внедрять систему превентив-
ных мер, таких как шифрование данных, аутентификация пользо-
вателей, ограничение доступа и т. д.

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ

1. Что такое угроза в информационной безопасности?
2. В чем заключается модель нарушителя? Какие бывают два вида нарушителей?
3. Что такое кибератаки?
4. Что такое личные данные?
5. В чем заключается понятие кражи личных данных?
6. Опишите процесс несанкционированного доступа.
7. Что такое процесс DDоS-атак?
8. Для чего злоумышленники используют социальную инженерию?
9. Что такое утечки данных и в чем заключается их отличие от кражи лич-

ных данных?

ЗАДАНИЯ ДЛЯ САМОПРОВЕРКИ

Используя изученный материал:
1) предложите рекомендации по противодействию социальной инжене-

рии. Опишите, как  пользователю следует вести себя, чтобы обезопаситься 
от воздействия злоумышленника;

2) предположите, какая модель — нарушитель внутри, или  нарушитель 
снаружи — опаснее и почему.

1.3. Технические средства защиты 
информации и основные каналы утечки

Технические средства защиты информации — программные и ап-
паратные компоненты, которые используются для защиты информа-
ции от  несанкционированного доступа, модификации, уничтожения 
или раскрытия.

Они помогают обнаруживать и предотвращать утечки данных, 
а также защищать систему от внешних угроз, таких как хакерские 
атаки, вирусы и другие формы киберпреступности.
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Рассмотрим основные технические средства защиты 
информации.

Антивирусные средства защиты информации  — программные 
продукты, которые используются для  обнаружения и  удаления вре-
доносных программ, таких как вирусы, трояны и черви, на компьюте-
рах и в сетях.

Они анализируют компьютеры и сети на наличие подозри-
тельной активности и помогают в установке патчей и обновлений 
безопасности.

Антивирусные средства защиты информации могут быть пред-
ставлены в виде программного обеспечения, браузерных расшире-
ний, аппаратных устройств, предназначенных для защиты от ви-
русов, программ-шпионов и других вредоносных программ. Они 
могут поставляться как отдельные продукты или входить в состав 
комплексных решений для защиты информации.

Основная функция антивирусных средств — поиск и удаление 
вирусов и других вредоносных программ на компьютере. Это дости-
гается путем постоянного сканирования файлов на наличие вирусов 
и файлов, которые могут помочь в их распространении. Антивирусы 
могут использовать как эвристические алгоритмы поиска потенциаль-
но вредоносных файлов, так и базы данных вирусных определений.

Эвристический метод (эвристика) — алгоритм решения за-
дачи, включающий практический метод, не являющийся гаранти-
рованно точным или оптимальным, но достаточный для решения 
поставленной задачи. Позволяет ускорить решение задачи в тех 
случаях, когда точное решение не может быть найдено.

Важная функция антивирусных средств в информационной без-
опасности заключается в защите компьютеров и сетей от кибератак. 
Они могут обнаруживать и блокировать вирусы, трояны, черви и дру-
гие вредоносные программы, прежде чем они смогут навредить.

Также антивирусные средства могут предотвращать распростра-
нение вирусов и других вредоносных программ на другие компью-
теры в сети. Это осуществляется путем удаления вирусов из инфи-
цированных файлов, блокировки доступа к зараженным файлам, 
удаления вредоносных программ из электронной почты и пред-
отвращения посещения веб-сайтов, известных по распространению 
вирусов.
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Одним из недостатков антивирусных средств защиты информа-
ции является то, что они вряд ли смогут защитить от новых видов 
угроз, которые еще не вошли в базу данных вирусных определе-
ний. Это требует постоянного обновления антивирусных программ 
и установки патчей и обновлений безопасности.

Тем не менее, антивирусные средства защиты информации остают-
ся важным элементом информационной безопасности. Они обеспечива-
ют защиту данных от вирусов и других вредоносных программ, а также 
предотвращают распространение вирусов в компьютерной сети.

Брандмауэр — важный элемент защиты информационной безопас-
ности, используется для контроля доступа к сети или компьютеру.

Он представляет собой программную или аппаратную систему, ко-
торая регулирует и контролирует движение информации внутри сети.

Брандмауэр защищает сеть, блокируя доступ к ней несанкцио-
нированным пользователям, программам и вирусам. Он также мо-
жет предотвращать и обнаруживать попытки взлома, блокировать 
ненужные порты и фильтровать трафик. Брандмауэр также может 
контролировать, какие приложения имеют доступ к Интернету, 
и блокировать их, если это необходимо.

Существует несколько видов брандмауэров, и каждый из них 
имеет свои особенности. Распространенными типами брандмауэров 
являются:

межсетевой экран (fi rewall) периметровый брандмауэр 
(edge fi rewall) 

— работает на более низком уровне 
и анализирует данные, проходящие 
через различные сетевые порты

— располагается снаружи, как пра-
вило, в непосредственной близости 
от границы сети, и обеспечивает бо-
лее полное управление доступом

Брандмауэр может быть настроен различными способами в за-
висимости от конкретных нужд организации. Его настройку можно 
выполнить вручную или автоматически, с использованием специ-
альных программ и алгоритмов. Также возможно создание допол-
нительных правил доступа для приложений, которые не требуют 
полного доступа к сети.

Использование брандмауэра является необходимым для улучше-
ния уровня защиты информации в сети. Он контролирует и фильтрует 
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трафик, не позволяя несанкционированным пользователям получить 
доступ к системе. Таким образом, использование брандмауэра являет-
ся важной мерой безопасности для защиты сети и информации на ней.

Важно также отметить, что брандмауэр должен быть периоди-
чески обновляем и проверяться на наличие уязвимостей. Это по-
зволит поддерживать высокий уровень безопасности и избежать 
утечек конфиденциальных данных и вредоносных программ в сеть.

Шифрование с помощью аппаратных средств — процесс защиты 
конфиденциальной информации путем изменения ее формы в соот-
ветствии с определенным алгоритмом, который невозможно прочи-
тать без знания ключа дешифровки.

Аппаратные средства шифрования обеспечивают более высо-
кий уровень защиты и быстродействия, чем программные алго-
ритмы, используемые для шифрования данных. Часто аппарат-
ные средства шифрования используются в крупных организациях 
и правительственных учреждениях, где конфиденциальность дан-
ных является приоритетной.

Процесс шифрования с помощью аппаратных средств начинает-
ся с передачи данных в аппаратное устройство, которое применяет 
определенный алгоритм для зашифровки данных. Ключевой аспект 
этого процесса — это сильный ключ шифрования, который устанав-
ливается с использованием сверхдлинных ключей, длина которых 
может быть равна нескольким тысячам битов. Такой длинный ключ 
обеспечивает максимальную безопасность от крипто атак.

В процессе шифрования данные могут быть зашифрованы не-
сколькими способами, включая:

симметричное 
шифрование

асимметричное 
шифрование

хэширование

— использует один 
ключ, и операции 
шифрования и рас-
шифрования вы-
полняются с исполь-
зованием одного 
и того же ключа

— использует пару 
ключей: публичный 
и приватный. Пу-
бличный ключ ис-
пользуется для шиф-
рования данных, 
а приватный — 
для расшифровки

— процесс преобразования 
произвольного входного сооб-
щения фиксированной длины 
(хэш-значения), которое сложно 
или невозможно обратно пре-
образовать в исходное сообще-
ние. Хэширование использует-
ся для проверки целостности 
данных и защиты паролей
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Аппаратные средства шифрования могут использоваться для за-
щиты различных типов данных, включая данные пользователя, 
данные организации, данные клиентов и другие конфиденциаль-
ные данные. Они также могут использоваться для защиты локаль-
ной сети и передачи данных через Интернет, что обеспечивает на-
дежность и безопасность данных.

Использование аппаратных средств шифрования — важный эле-
мент защиты информационной безопасности, который может быть 
особенно полезным в случаях, когда критические данные должны 
быть переданы через незащищенные сети или храниться на неза-
щищенных устройствах.

Использование аппаратных средств шифрования обеспечивает 
максимальный уровень безопасности и уверенность в том, что кон-
фиденциальные данные останутся защищенными от несанкциони-
рованного доступа.

Системный аудит — процесс проверки и анализа системы на нали-
чие угроз безопасности информации.

Системный аудит — техническое средство защиты информа-
ции, которое может быть использовано для обнаружения утечек 
данных. Этот процесс включает оценку всех системных компонен-
тов, в том числе аппаратных, программных и сетевых компонен-
тов, их конфигураций и проверку соответствия по определенным 
критериям.

Цель системного аудита — обнаружение уязвимостей и подго-
товка рекомендаций по улучшению безопасности системы.

Системный аудит может быть выполнен как внутренней, так 
и внешней командой аудиторов:

внутренние аудиторы внешние аудиторы

— сотрудники компании, имеющие 
специальную квалификацию в обла-
сти информационной безопасности

— профессиональные аудиторы, 
которые нанимаются компанией 
для проведения соответствующих 
технических мероприятий

Процесс системного аудита включает различные шаги, в том 
числе оценку безопасности сети, проверку наличия бэкапов, ана-
лиз защищенности программного обеспечения и т. д. Аудиторы 
используют различные инструменты и методы, чтобы определить, 
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насколько надежной является система, а также для обнаружения 
возможных проблем безопасности.

В ходе аудита производится проверка политик безопасности 
и процедур, установленных в компании, а также их соответствия 
регуляторным требованиям и стандартам. Производится анализ 
управления доступом, защиты сетевых портов и информации в ба-
зах данных, а также проверяются системы обнаружения инциден-
тов и реакции на угрозы.

Системный аудит — это неотъемлемая часть обеспечения ин-
формационной безопасности компании. Правильное проведение 
аудита и проведение необходимых корректирующих мероприятий 
позволят избежать утечек конфиденциальной информации и дру-
гих проблем, если их необходимо решать.

Кроме того, системный аудит — это важный способ защиты 
от кибератак. Аудиторы могут обнаружить и анализировать неза-
конно полученные доступы к системе, определять уязвимости и по-
тенциальные угрозы, которые могут использоваться злоумышлен-
никами для доступа к конфиденциальным данным.

В целом системный аудит — важный процесс для обеспечения 
безопасности в сфере информационных технологий. В результате 
этого процесса могут быть выявлены уязвимости в системе и раз-
работаны наиболее эффективные меры по предотвращению угроз 
безопасности и защите конфиденциальных данных.

Виртуальные частные сети — VPN (Virtual Private Network) — способ 
установки защищенного канала связи между двумя или  более ком-
пьютерами, используя открытую сеть, такую как Интернет.

В контексте информационной безопасности VPN позволяет со-
здать зашифрованное соединение между компьютерами или устрой-
ствами, чтобы обеспечить безопасную и приватную передачу данных.

При использовании VPN данные передаются через открытую 
сеть, но зашифровываются, используя различные протоколы шиф-
рования. Таким образом, злоумышленник, который перехватывает 
трафик, не сможет прочитать открытые данные. VPN также позво-
ляет скрыть реальный IP-адрес отправителя, что повышает уровень 
конфиденциальности и обеспечивает большую степень анонимности.

VPN может быть особенно полезен, когда пользователь работа-
ет на удаленном компьютере или подключается к открытой сети 
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Wi-Fi, такой как аэропорт или кафе. Это обеспечивает защиту дан-
ных пользователя и его приватность.

VPN также может использоваться для обхода сетевых ограни-
чений. Некоторые компании и страны блокируют доступ к опреде-
ленным сайтам или сервисам. Использование VPN позволяет поль-
зователю получить доступ к заблокированным ресурсам, обходя эти 
ограничения.

Несмотря на то, что VPN может обеспечивать высокий уровень 
конфиденциальности и безопасности, важно помнить, что выбор 
правильного провайдера VPN также может повлиять на безопас-
ность информации. Важно использовать надежных провайдеров 
VPN, которые поддерживают последние протоколы безопасности, 
такие как OpenVPN, IPsec, Wireguard. Некоторые провайдеры могут 
сохранять логи пользовательской активности и хранить их данные, 
что может стать причиной утечки конфиденциальной информации.

VPN играет важную роль в обеспечении безопасности на Ин-
тернете, предоставляя защищенный и шифрованный канал связи, 
обеспечивая безопасность конфиденциальных данных и сообщений 
при использовании открытых или ненадежных сетей.

Системы обнаружения и предотвращения вторжений (СОПВ) — 
программное обеспечение, которое используется для  обнаружения 
и предотвращения несанкционированного доступа к компьютерной 
системе. СОПВ могут использовать различные методы, такие как мо-
ниторинг сетевого трафика, анализ журналов событий и т. д.

Основная цель СОПВ — защита системы, находящейся внутри 
корпоративной сети, от хакерских атак, вирусов и других типов 
вредоносных программ.

СОПВ рассчитаны на обнаружение и классификацию нежела-
тельного трафика, который может содержать вирусы или другие 
типы программ, которые могут нанести ущерб системе. Когда сис-
тема обнаруживает потенциально вредоносный трафик, она прини-
мает решение о том, каким образом его следует обработать — бло-
кировать или разрешить проходить через сеть.

СОПВ работают на основе определенных правил и сигнатур. 
Правила определяют набор конкретных действий, которые могут 
произойти во время атаки, а сигнатуры определяют конкретные па-
раметры, которые могут указывать на наличие атаки. Когда СОПВ 
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находит соответствие правилам и сигнатурам, она принимает реше-
ние о том, что делать с потенциально вредоносным трафиком. Неко-
торые системы также используют алгоритмы машинного обучения 
для выявления новых типов атак, что повышает их эффективность.

Одним из важных аспектов СОПВ является способность обнару-
живать внутренние угрозы, такие как утечки конфиденциальной 
информации. Например, если пользователь пытается копировать чувстви-
тельную информацию на USB-накопитель или отправляет конфиденциальные 
данные по электронной почте без разрешения, СОПВ может обнаружить та-
кое поведение и предпринять соответствующие меры.

Кроме того, некоторые СОПВ также могут обнаруживать вну-
тренние уязвимости системы, такие как устаревшее программное 
обеспечение или необновленные драйверы, которые могут исполь-
зоваться злоумышленниками для доступа к системе.

Важно отметить, что СОПВ должны регулярно обновляться 
и настраиваться в соответствии с бизнес-процессами компании. 
Они также могут потребовать выделения значительных ресурсов 
для обработки большого объема данных.

СОПВ — это неотъемлемая часть информационной безопасности, 
их использование помогает защитить компьютерные системы от мно-
жества угроз и сохранить конфиденциальность, целостность данных.

Системы управления правами доступа (СУПД)  — программное 
обеспечение, которое используется для  управления доступом к  ре-
сурсам компьютерной системы.

Они обеспечивают авторизацию и аутентификацию пользовате-
лей, ролей, групп и других субъектов, а также устанавливают пра-
ва доступа на уровне различных объектов.

СУПД предоставляют возможность установления целостности 
данных и управления их конфиденциальностью, что позволяет 
предотвратить несанкционированный доступ к информации. Это 
осуществляется с помощью установки прав доступа в соответствии 
с определенными правилами и политиками безопасности. СУПД 
могут также предотвращать несанкционированный доступ к дан-
ным, блокируя или запрещая доступ к файлам или приложениям, 
которые не соответствуют оговоренным правилам.

Важная функция СУПД заключается в контроле доступа 
к основным информационным ресурсам организации и защите 
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их от угроз безопасности. С помощью систем управления правами 
доступа можно определить, к каким ресурсам имеют доступ кон-
кретные пользователи и какие действия они могут выполнить с ва-
шими данными. Это позволяет избежать утечки данных, поврежде-
ния или неправильного использования.

Помимо этого, СУПД обеспечивают хранение и аудит информа-
ции о доступе пользователей к информационным ресурсам, что по-
зволяет выявлять потенциально уязвимые места в информационной 
системе и усилить контроль над доступом к критическим ресурсам.

Существуют различные типы систем управления правами до-
ступа, включая ролевые и полномочные модели. Ролевая модель 
предоставляет доступ на основе роли пользователя в организации, 
тогда как в полномочной модели управление доступом возлагается 
на конкретных лиц в организации.

Пример ролевой модели системы управления правами доступа: Админи-
стратор — имеет полный доступ к системе.

Модератор  — имеет ограниченный доступ к  системе, но  больше 
чем у пользователя.

Пользователь — имеет доступ только к своим данным.
Системы управления правами доступа — важный инструмент 

в обеспечении безопасности информации, являются необходимой 
составляющей в современных информационных системах. Они по-
могают защитить организацию от внутренних и внешних угроз, 
которые могут привести к утечке ценной информации и огромным 
материальным потерям. Важно подчеркнуть, что СУПД должны 
регулярно обновляться и адаптироваться к изменяющимся угрозам 
и объемам производимой организации информации.

Несмотря на то, что технические средства защиты информации 
имеют ряд преимуществ, они не являются панацеей. Уникальные 
угрозы часто требуют индивидуальных решений, и защиту от них 
можно обеспечить только правильным комбинированием различ-
ных средств. Поэтому вместе с техническими средствами защиты 
информации важно также уделять внимание обучению персонала 
принципам безопасности информации, а также регулярно обнов-
лять и проверять системы на возможные уязвимости.

Таким образом, технические средства — важная часть 
стратегии по обеспечению безопасности, но они не могут 
быть единственным средством защиты информации.
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Широкое применение технических средств защиты информации 
и конфиденциальности данных требует комплексных решений, ко-
торые включают знание рисков, анализ их и применение различ-
ных инструментов и мероприятий.

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ

1. Что такое технические средства защиты информации?
2. Что такое антивирусные средства? Какие у них сильные и слабые стороны?
3. Что такое аппаратные средства шифрования? В чем заключается их от-

личие от программных средств?
4. Что такое системный аудит?
5. Что такое VPN? В чем заключается предназначение и цели данной раз-

новидности компьютерных сетей?
6. Что такое системы обнаружения и предотвращения вторжений как сред-

ства защиты?
7. В чем заключается главная идея ролевой модели безопасности?

ЗАДАНИЯ ДЛЯ САМОПРОВЕРКИ

Используя изученный материал:
1) предложите порядок проведения системного аудита;
2) предложите ролевую модель безопасности аэропорта. Опишите, какие 

роли будут иметь пользователи данной информационной системы.

1.4. Защита информационных систем. 
Основные методы и средства

Защита информационных систем (ИС) — комплекс мер и техноло-
гий, направленных на  обеспечение безопасности, конфиденциаль-
ности и доступности информации, обрабатываемой в компьютерных 
системах.

Основные методы защиты ИС:
 • управление доступом — установление правил и ограничений 
на доступ к информации, использование систем управления 
правами доступа на основе ролей и функций пользователей, 
а также механизмов аутентификации и авторизации;
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 • шифрование — защита информации от несанкционирован-
ного доступа путем преобразования ее в зашифрованный 
вид;

 • контроль использования ресурсов — мониторинг использова-
ния ресурсов компьютерной системы, включая сетевые ресур-
сы, и предотвращение несанкционированного использования;

 • установка специальных программных и аппаратных 
средств — установка антивирусных программ, брандмауэров, 
систем обнаружения вторжений, систем защиты от DDoS-
атак и других угроз;

 • организационные меры — создание/обеспечение политики 
безопасности, обучение персонала, аудит безопасности, мони-
торинг соответствия системы безопасности требованиям зако-
нодательства и стандартам ИБ.

Комплексный подход к защите информационных сис-
тем включает не только технологии, но и организационные меры, 
такие как обучение персонала и оценка рисков.

Построение защищенной информационной системы (ЗИС) — 
сложный процесс, который состоит из ряда этапов и методов.

Рассмотрим основные этапы построения защищенной ин-
формационной системы с точки зрения информационной 
безопасности:

анализ угроз 
и рисков
(первый и наи-
более важный 
при построении 
ЗИС) 

— необходимо про-
вести анализ угроз 
и рисков, которые 
могут возникнуть 
в системе, и опре-
делить потенци-
альные уязвимости

Для этого можно воспользо-
ваться методом анализа угроз, 
провести исследование рынка 
и конкурентов, выявить уяз-
вимости программного обеспе-
чения и аппаратных средств, 
которые могут стать точкой входа 
для злоумышленников

технологии 
и средства 
защиты

— на основе про-
веденного анализа 
угроз необходимо 
выбрать наиболее 
подходящие техно-
логии и средства 
защиты

Это могут быть аппаратные сред-
ства, такие как криптографиче-
ские устройства, сетевые фильтры, 
блоки питания. Программные 
технологии: системы защиты 
от DDoS-атак, брандмауэры, ан-
тивирусные программы, а также 
технологии контроля доступа кор-
поративных данных

Продолжение табл. 
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план защиты — на основе 
выбранных тех-
нологий и средств 
защиты необходи-
мо создать план 
защиты

План защиты определит проце-
дуры реагирования на угрозы 
и инциденты, контроль доступа 
к данным, а также процедуры ре-
зервного копирования данных

архитектура 
системы

— необходимо 
разработать 
архитектуру ин-
формационной 
системы, которая 
будет учитывать 
все потребности 
пользователей

Разработка архитектуры систе-
мы является следующим этапом 
и включает в себя определение 
компонентов системы, а также ор-
ганизацию связей и взаимодейст-
вий между компонентами. Важно 
учитывать, что система должна 
быть построена таким образом, 
чтобы ее компоненты, запущенные 
на одном сервере, не имели воз-
можности вмешиваться в работу 
друг друга

веб-среда — необходимо со-
здать безопасную 
веб-среду, в кото-
рой будут работать 
пользователи 
и функциониро-
вать компоненты 
системы

Отдельно стоит выделить аспект 
создания безопасной веб-среды — 
это особенно важно для систем, 
работающих в онлайн-режиме. 
Необходимо убедиться, что веб-сер-
вер безопасен, SSL-сертификаты 
установлены правильно, пароли 
шифруются и тестирования без-
опасности проводятся регулярно

тестирование 
и аудит системы

— на финальном 
этапе необхо-
димо провести 
тестирование 
и аудит системы 
для проверки ее 
работоспособности 
и защищенности

Необходимо проверить, что все 
созданные механизмы защиты 
работают корректно и отвечают 
требованиям безопасности

Примером защищенной информационной системы может слу-
жить информационная система банка. Такие системы содержат 
большое количество конфиденциальных данных о клиентах, та-
ких как персональные данные, банковские реквизиты, кредитные 
и истории платежей, а также другую чувствительную информацию.

Продолжение табл.



Основные особенности защищенной информационной системы банка.
1.  Многоуровневые меры защиты. Информационная система банка за-

щищена большим количеством слоев, которые включают аппаратные и про-
граммные средства защиты, а также меры контроля доступа к информации. 
Система обеспечивает защиту на всех уровнях, от серверов и сетей до рабо-
чих станций и мобильных устройств.

2. Контроль доступа к данным. В информационной системе банка контроль 
доступа к данным осуществляется на основе ролевой модели, при которой 
каждый пользователь имеет только те права доступа, которые необходимы 
для выполнения своих задач. Также используются технологии аутентифика-
ции и авторизации, такие как сертификаты и двухфакторная аутентификация.

3. Резервное копирование данных. В информационной системе банка ре-
гулярно проводится резервное копирование данных на отдельные серверы, 
что обеспечивает возможность восстановления данных в случае их потери.

4. Мониторинг безопасности. Информационная система банка постоянно 
анализируется на наличие угроз и аномалий в работе. Для этого используют-
ся системы мониторинга и  аудита, которые контролируют доступ к  данным 
и оповещают об обнаружении потенциальных угроз.

5. Обновление систем безопасности. Информационная система банка по-
стоянно обновляется в соответствии с последними технологиями и требова-
ниями безопасности. Регулярно проходят аудиты и тестирования на проник-
новение, которые позволяют выявлять уязвимости в системе и устранять их.

Защита информационных систем — актуальная проблема 
для современных компаний, которая требует внимания со стороны 
руководства. Регулярное обновление систем безопасности и мони-
торинг уровня угроз позволяют своевременно выявлять и пред-
отвращать возможные атаки на информационные системы.

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ

1. Какие бывают основные методы защиты информационных систем?
2. Чем характеризуется комплексный подход к защите информационных 

систем?
3. На что стоит обратить внимание при описании алгоритма построения 

защищенной информационной системы?

ЗАДАНИЯ ДЛЯ САМОПРОВЕРКИ

Используя изученный материал, попробуйте:
1) предложить архитектуру информационной системы аэропорта;
2) раскрыть алгоритм построения защищенной информационной систе-

мы аэропорта.
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ГЛАВА 2

Нормативно-правовые аспекты 
информационной безопасности

2.1. Основные руководящие документы 
информационной безопасности

Одной из основных задач в сфере информационной безопасно-
сти является разработка и применение руководящих докумен-
тов. Эти документы создаются для того, чтобы обеспечить еди-
ную методологию обеспечения безопасности информации, а также 
для приведения инфраструктуры в соответствие с регулятивными 
требованиями информационной безопасности.

Основные руководящие документы в области информационной 
безопасности включают стандарты, рекомендации и нормативно-
правовые акты, которые подразделяют на государственные и отра-
слевые документы.

Нормативный правовой акт (НПА) — это официальный документ, 
принятый (изданный) в определенной форме правотворческим орга-
ном в  пределах его компетенции и  направленный на  установление, 
изменение и отмену правовых норм.

НПА в области защиты информации:
1. Федеральный закон «О защите персональных данных»1. Этот 

закон определяет, как следует собирать, обрабатывать, хранить 
и передавать персональные данные.

Персональные данные — любая информация, относящаяся к прямо 
или косвенно определенному или определяемому физическому лицу 
(субъекту персональных данных) (п. 1 ст. 3 ФЗ «О защите персональ-
ных данных»).

1 Федеральный закон от 27.07.2006 N 152-ФЗ (ред. от 14.07.2022) «О персональ-

ных данных» (с изм. и доп., вступ. в силу с 01.03.2023).
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В законе также содержится обязательство охраны персональ-
ных данных от несанкционированного доступа, их утраты, кражи 
и несанкционированного использования. Например: Статья 7. Конфи-
денциальность персональных данных: «Операторы и  иные лица, получив-
шие доступ к персональным данным, обязаны не раскрывать третьим лицам 
и  не  распространять персональные данные без  согласия субъекта персо-
нальных данных, если иное не предусмотрено федеральным законом.»

2. Федеральный закон «Об информации, информационных тех-
нологиях и о защите информации»1. Этот закон определяет, какая 
информация считается конфиденциальной и какое ее использова-
ние должно быть регулировано. Закон устанавливает требования 
к способам защиты информации, а также к методам защиты пер-
сональных данных. Он также определяет уровни конфиденциаль-
ности информации и разрешает получение, хранение и обработку 
информации лишь в рамках зарегистрированных организаций. На-
пример. Статья 2. Основные понятия, используемые в настоящем Федераль-
ном законе:«В  настоящем Федеральном законе используются следующие 
основ ные понятия:1) информация — сведения (сообщения, данные) незави-
симо от формы их представления; 2) информационные технологии — процес-
сы, методы поиска, сбора, хранения, обработки, предоставления, распростра-
нения информации и  способы осуществления таких процессов и  методов; 
3) информационная система — совокупность содержащейся в базах данных 
информации и обеспечивающих ее обработку информационных технологий 
и  технических средств; 4) информационно-телекоммуникационная сеть  — 
технологическая система, предназначенная для  передачи по  линиям связи 
информации, доступ к  которой осуществляется с  использованием средств 
вычислительной техники; 5) обладатель информации — лицо, самостоятель-
но создавшее информацию либо получившее на  основании закона или  до-
говора право разрешать или  ограничивать доступ к  информации, опреде-
ляемой по каким-либо признакам; 6) доступ к информации — возможность 
получения информации и ее использования; 7) конфиденциальность инфор-
мации — обязательное для выполнения лицом, получившим доступ к опре-
деленной информации, требование не передавать такую информацию треть-
им лицам без согласия ее обладателя; 8) предоставление информации — дей-
ствия, направленные на получение информации определенным кругом лиц 
или  передачу информации определенному кругу лиц; 9) распространение 

1 Федеральный закон от 27.07.2006 N 149-ФЗ (ред. от 29.12.2022) «Об инфор-

мации, информационных технологиях и о защите информации» (с изм. и доп., 

вступ. в силу с 01.03.2023).
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информации — действия, направленные на получение информации неопре-
деленным кругом лиц или  передачу информации неопределенному кругу 
лиц;…».

В России, помимо вышеуказанных федеральных законов, су-
ществуют и другие законы, регулирующие информационную 
безопасность.

1. Федеральный закон «О связи»1 — определяет правила построе-
ния, регистрации и регулирования сетей связи в России. Это в свою 
очередь включает одобрение, контроль и оценку технических 
средств связи, используемых операторами связи, защиту протоко-
лов передачи данных, телекоммуникаций и интернета.

3. Федеральный закон «О защите детей от информации, при-
чиняющей вред их здоровью и развитию»2 — предписывает за-
прет на распространение информации, наносящей вред здоровью 
или вызывающей развитие насилия у детей, а также ограничения 
на доступ к сайтам с эротическим контентом и другим сайтам, при-
чиняющим вред моральному развитию детей.

5. Закон РФ «О защите прав потребителей» 3 — содержит нор-
мы, которые гарантируют защиту прав потребителей в Интернете. 
В частности, закон устанавливает порядок предоставления потре-
бителям информации об организации и о технических средствах 
защиты информации, а также устанавливает правила регулирова-
ния рисков передачи личных данных при использовании различ-
ных продуктов и услуг.

В масштабе страны важнейшим документом является доктрина 
информационной безопасности РФ.

Доктрина информационной безопасности России (ДИБ РФ)  — 
комплексное руководство по  обеспечению безопасности информа-
ции на территории России4.

1 Федеральный закон «О связи» от 07.07.2003 N 126-ФЗ (последняя редакция).
2 Федеральный закон «О защите детей от информации, причиняющей вред 

их здоровью и развитию» от 29.12.2010 N 436-ФЗ (последняя редакция).
3 Закон РФ от 07.02.1992 N 2300–1 (ред. от 05.12.2022) «О защите прав 

потребителей».
4 Указ Президента РФ от 05.12.2016 N 646 «Об утверждении Доктрины инфор-

мационной безопасности Российской Федерации».

Документ разработан Правительством Российской Федерации в 2000 году, по-

следняя редакция была утверждена в 2016 году.
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Основные аспекты ДИБ РФ включают следующие пункты.
1. Понимание информационной безопасности как комплексно-

го понятия, включающего технические, организационные и право-
вые меры.

Информационная безопасность Российской Федерации — состо-
яние защищенности личности, общества и государства от внутренних 
и  внешних информационных угроз, при  котором обеспечиваются 
реализация конституционных прав и свобод человека и гражданина, 
достойные качество и уровень жизни граждан, суверенитет, террито-
риальная целостность и  устойчивое социально-экономическое раз-
витие Российской Федерации, оборона и  безопасность государства 
(подп. «в» п. 1 ДИБ РФ).

2. Наличие целостной системы управления информационной 
безопасностью в государственных организациях и федеральных 
органах исполнительной власти, а также в коммерческих органи-
зациях и у индивидуальных предпринимателях. Документ также 
предусматривает необходимость создания комплекса технических 
и организационных мер, направленных на обеспечение безопасно-
сти информатизированных систем ( (Часть II. Национальные инте-
ресы в информационной сфере).

3. Утверждение принципа гарантии безопасности каждому 
гражданину Российской Федерации. ДИБ РФ ставит перед собой 
задачу защиты информации и персональных данных, которые об-
рабатываются в рамках любого вида деятельности, от несанкцио-
нированного доступа и использования.

4. Определение роли каждого субъекта в обеспечении безопас-
ности информации, включая органы государственной власти, 
коммерческие организации и население. В документе содержатся 
требования к обучению населения правилам безопасности инфор-
мации и регуляторов персональных данных, а также сетевой и ин-
формационной безопасности (Часть V. Организационные основы 
обеспечения информационной безопасности).

5. Совершенствование организации контроля за использова-
нием информационных систем в государственных и коммерче-
ских организациях, направленных на защиту от утечек инфор-
мации и киберпреступлений. Документ также содержит рекомен-
дации по применению технических средств защиты информации 
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(Часть V. Организационные основы обеспечения информационной 
безопасности).

6. Организация международного сотрудничества в области ин-
формационной безопасности, в том числе с другими государствами 
и международными организациями, для обмена опытом и коорди-
нации действий.

В целом ДИБ РФ — документ, который определяет стратегию 
и приоритеты государственной политики в области информацион-
ной безопасности в России. Документ ставит перед государством за-
дачи по обеспечению безопасности в информатизированном мире 
и определенным образом устанавливает средства и механизмы, 
которые должны быть использованы при выполнении таких задач.

Кроме этого, на федеральном уровне существуют нормативные 
документы, определяющие правила работы с БД и средствами ав-
торизации, а также различные отраслевые стандарты. Все эти до-
кументы определяют обязательства и требования по обеспечению 
информационной безопасности в разных сферах деятельности1.

Разумеется, этот список нормативных руководящих документов 
далеко не полный, так как стандарты и требования постоянно до-
полняются, пересматриваются и обновляются. Однако эти докумен-
ты играют ключевую роль в обеспечении безопасности информа-
ции, а также в разработке и осуществлении политики безопасности 
организаций в целом.

Государство не может обойтись без сильной и устойчивой инфор-
мационной системы. Однако в связи со сложностью систем и расту-
щей угрозой со стороны кибератак обеспечение информационной 
безопасности является приоритетной задачей государства.

Роль обеспечения информационной безопасности государства 
выполняют специализированные государственные ведомства, от-
ветственные за следующие задачи.

1. Министерство связи и массовых коммуникаций Российской 
Федерации (Минкомсвязь РФ) — основное государственное управ-
ление, ответственное за управление информационной инфраструк-
турой в России, в том числе за разработку и реализацию стратегий 
национальной информационной безопасности.

2. Федеральная служба безопасности (ФСБ) — осуществля-
ет контроль за деятельностью и информационной безопасностью 

1 См., например: Федеральный закон «Об электронной подписи» от 06.04.2011 

№ 63-ФЗ.
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на критически важных объектах, защиту государственных тайн 
и обеспечение безопасности информационных систем операторов 
критической информационной инфраструктуры.

3. Федеральная служба по техническому и экспортному конт-
ролю (ФСТЭК) — занимается разработкой и утверждением техни-
ческих требований и нормативов по информационной безопасности 
для информационных систем, используемых в государственных ор-
ганизациях, включая операторов критически важных объектов.

4. Министерство обороны Российской Федерации — занимается 
защитой государственной тайны, обеспечением стойкости инфор-
мационных систем обороны, а также решает задачи информацион-
ной безопасности в военных организациях.

5. Министерство внутренних дел (МВД) Российской Федера-
ции — занимается борьбой с киберпреступностью, включая выяв-
ление и расследование преступлений в сфере информационных 
технологий.

Кроме того, важную роль в обеспечении информационной без-
опасности играют операторы критически важных объектов инфор-
мационной инфраструктуры.

Критически важный объект инфраструктуры  — объект, наруше-
ние или  прекращение работоспособности которого приводит к  не-
обратимым негативным изменениям в экономике административно-
территориальной единицы или всей страны, а также к существенно-
му ухудшению безопасности населения, проживающего на этой тер-
ритории.

К критически важным объектам относятся объекты, без кото-
рых невозможно обеспечить безопасность государства и жизнеде-
ятельность людей. Они включают, например, системы управления 
жизнеобеспечением, системы управления электроэнергией, транс-
портные системы и телекоммуникации.

В связи с этим операторы критически важных объектов инфор-
мационной инфраструктуры обязаны обеспечивать безопасность 
своих информационных систем, включая принятие мер, направ-
ленных на защиту от внешних и внутренних угроз в соответствии 
с требованиями государства. При этом они также должны сотрудни-
чать с государственными ведомствами в области информационной 
безопасности.
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Роль ведомств и операторов критически важных объектов 
в обеспечении информационной безопасности государства крайне 
важна и требует надлежащего внимания и координации со стороны 
государства.

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ

1. Дайте краткую характеристику доктрине информационной безопасно-
сти РФ.

2. Что определяет ФЗ «О защите персональных данных»?
3. Что предписывает ФЗ «О защите детей от информации, причиняющей 

вред их здоровью и развитию»?
4. Чем занимается ФСТЭК?

ЗДАНИЯ ДЛЯ САМОПРОВЕРКИ

Используя изученный материал:
1) назовите несколько критически важных объектов инфраструктуры РФ 

и объясните свой выбор;
2) перечислите ведомства РФ, отвечающие за информационную безопас-

ность. Опишите главные задачи этих ведомств, связанные с информационной 
безопасностью.

2.2. Понятие государственной тайны. Виды 
секретности

Государственная тайна  — защищаемые государством сведения 
в области его военной, внешнеполитической, экономической, разве-
дывательной, контрразведывательной и оперативно-розыскной дея-
тельности, распространение которых может нанести ущерб безопас-
ности Российской Федерации (ст. 2 ФЗ «О государственной тайне»).

В Российской Федерации государственная тайна регулируется 
Федеральным законом «О государственной тайне»1, который опре-
деляет процедуру обращения с государственными секретами, 

1 Закон РФ «О государственной тайне» от 21.07.1993 N 5485–1 (последняя 

редакция).
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порядок доступа к такой информации, а также ответственность 
за ее раскрытие.

Виды государственной тайны в Российской Федерации подраз-
деляются на три уровня секретности1:

секретно совершенно секретно особой важности

— относится к инфор-
мации, раскрытие ко-
торой может привести 
к серьезному ущербу 
для государства. Напри-
мер: список постоянного 
состава сотрудников от-
дельного подразделения 
ФСБ

— относится к инфор-
мации, раскрытие ко-
торой может привести 
к опасности для суще-
ствования государства 
или нанести тяжелый 
ущерб его безопасности.
Например: список 
постоянного состава 
сотрудников отдельного 
управления ФСБ

— относится к инфор-
мации, раскрытие ко-
торой может привести 
к глобальной опасности 
для национальной без-
опасности России и ее 
народа, а также между-
народной безопасности.
Например: список по-
стоянного состава всех 
сотрудников ФСБ

Доступ к государственной тайне предоставляется только лицам, 
прошедшим специальную проверку на уровень допуска и подписав-
шим специальные договоры о неразглашении информации (ст. 25 
ФЗ «О государственной тайне»)

Для обеспечения безопасности государственной тайны в России 
действуют определенные правила и регуляции, а также процеду-
ра допуска к государственной тайне и накладываемая ответствен-
ность на должностных лиц и граждан, допущенных к государствен-
ной тайне. (ст. 21 ФЗ «О государственной тайне»)

1. Ограничения, связанные с государственной тайной. Носитель 
государственной тайны обязан выполнять следующие обязательст-
ва: соблюдать режим государственной тайны в отношении инфор-
мации, включенной в перечень государственной тайны либо осве-
домленность о которой получена в связи с исполнением служебных 
обязанностей; не разглашать государственную тайну, поставлен-
ную на учет или переданную ему для пользования и использования 
в своей работе; не использовать государственную тайну для личной 
выгоды или иного неправомерного использования.

2. Накладываемая ответственность за нарушение режима 
государственной тайны. На носителей государственной тайны 

1 Постановление Правительства РФ от 04.09.1995 N 870 (ред. от 30.10.2021) 

«Об утверждении Правил отнесения сведений, составляющих государственную 

тайну, к различным степеням секретности».
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распространяются ответственности, предусмотренные законода-
тельством Российской Федерации в случае неправомерного досту-
па, утери, разглашения государственной тайны, а также за иные 
нарушения правил обращения с государственной тайной (ст. 26 ФЗ 
«О государственной тайне»).

3. Процедура допуска к государственной тайне. Допуск к госу-
дарственной тайне производится на основании решения уполномо-
ченного государственного органа по охране государственной тайны.

Для получения допуска к государственной тайне необходимо вы-
полнить следующие шаги: подать заявление на получение допуска 
в государственный орган, ответственный за допуск к государствен-
ной тайне; пройти процедуры проверки по соответствующей фор-
ме; пройти обучение основам государственной тайны и процедуре 
обращения с ней; подписать объявление о режиме государственной 
тайны и декларацию о сохранении тайны; получить допуск к госу-
дарственной тайне.

Государственная тайна — один из важнейших элементов госу-
дарственной безопасности, и ее охрана и контроль являются обя-
зательными задачами для государственных органов и носителей 
государственной тайны. Допуск к государственной тайне произво-
дится только после прохождения определенных процедур и требует 
строгого соблюдения правил и режима государственной тайны.

Нарушения государственной тайны (ст. 283 УК РФ):
1.  Разглашение сведений, составляющих государственную тайну, лицом, 

которому она была доверена или  стала известна по  службе, работе, учебе 
или  в  иных случаях, предусмотренных законодательством Российской Фе-
дерации, если эти сведения стали достоянием других лиц, при  отсутствии 
признаков преступлений, предусмотренных ст. 275 и  276 настоящего Ко-
декса,  — наказывается арестом на  срок от  4-х до  6 месяцев либо лишени-
ем свободы на  срок до  4-х лет с  лишением права занимать определенные 
должности или заниматься определенной деятельностью на срок до 3-х лет 
или без такового.

2.  То  же деяние, повлекшее по  неосторожности тяжкие последствия,  — 
наказывается лишением свободы на срок от 3-х до 7 лет с лишением права 
занимать определенные должности или заниматься определенной деятель-
ностью на срок до 3-х лет.

Нарушение государственной тайны считается преступлением, 
которое преследуется по закону в Российской Федерации. Нака-
зание за нарушение может состоять как в лишении свободы, так 
и в отстранении от работы с государственной тайной.
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Каждый гражданин РФ должен понимать ответственность 
за разглашение государственной тайны и хранить ее 
в секрете.

Однако не все государственные секреты сохраняются вечно.
Сроки секретности зависят от уровня секретности информации.
Статья 13. Порядок рассекречивания сведений ФЗ «О государственной 

тайне»: «…Органы государственной власти, руководители которых наделены 
полномочиями по отнесению сведений к государственной тайне, обязаны пе-
риодически, но не реже чем через каждые 5 лет, пересматривать содержание 
действующих в  органах государственной власти, на  предприятиях, в  учре-
ждениях и организациях перечней сведений, подлежащих засекречиванию, 
в части обоснованности засекречивания сведений и их соответствия установ-
ленной ранее степени секретности.

Срок засекречивания сведений, составляющих государственную тайну, не дол-
жен превышать 30 лет. В исключительных случаях этот срок может быть продлен 
по заключению межведомственной комиссии по защите государственной тайны…»

Наряду с государственной тайной существуют другие виды секрет-
ности, такие как коммерческая тайна и тайна личной жизни. 
Коммерческая тайна обладает защитой в рамках Федерального зако-
на «О коммерческой тайне» от 29.07.2004 N 98-ФЗ (последняя редак-
ция), а личная жизнь охраняется в соответствии с Конституцией РФ1.

Вопросы секретности являются областью большой ответствен-
ности и требуют соблюдения законодательства для обеспечения 
национальной безопасности и сохранения конфиденциальности 
информации.

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ

1. Какие бывают основные виды секретности?
2. Какие бывают степени секретности?
3. Какие предусмотрены наказания за нарушение режима секретности?
4. Каков порядок допуска к государственной тайне?
5. Какую ответственность несет гражданин, получивший допуск к государ-

ственной тайне?

1 Конституция Российской Федерации (принята всенародным голосованием 

12.12.1993 с изменениями, одобренными в ходе общероссийского голосования 

01.07.2020).
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ЗАДАНИЯ ДЛЯ САМОПРОВЕРКИ

Используя изученный материал:
1) назвовите несколько сфер информации, относящихся к государствен-

ной тайне. Объясните свой выбор;
2) определите правомерность действий гражданина, который;
— работая на государственном предприятии, передает конфиденциаль-

ную информацию третьим лицам, не имеющим права на ее получение;
— получает доступ к секретным документам государственной организа-

ции без соответствующего разрешения.

2.3. Международные стандарты в сфере 
информационной безопасности

Международные стандарты в  сфере информационной безопасно-
сти — нормативные документы, которые регулируют процессы обес-
печения защиты информации на международном уровне.

Эти стандарты включают ряд требований и норм, которые регу-
лируют виды угроз информационной безопасности, способы устра-
нения этих угроз, процедуру обращения с конфиденциальными 
данными и методы оценки эффективности системы безопасности.

Наиболее известными международными стандартами в области 
информационной безопасности являются, как правило, сертифици-
рованные стандарты, в частности, такие как сертификат ISO / IEC 
27001 — международный стандарт, регулирующий процессы обес-
печения информационной безопасности в организациях.

Он определяет общие требования к управлению безопасностью 
информации, системы менеджмента информационной безопас-
ности (ISMS), исполнение и проверку безопасности информации 
и контрольные механизмы.

ISO/IEC 270011 (более известный как «ISO 27001») — между-
народный стандарт, который устанавливает требования к системе 
управления информационной безопасностью (СУИБ). Этот стан-
дарт определяет методологию для управления конфиденциально-
стью, целостностью и доступностью информации.

1 ISO/IEC 27001:2013 URL: https://webstore. iec. ch/publication/11286
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ISO 27001 определяет рамки и методы управления риска-
ми, связанными с обработкой информации в организации. 
Стандарт предусматривает, что организации должны иметь 
механизм оценки рисков, который предоставляет информацию 
о возможных угрозах информационной безопасности и уязви-
мостях систем, используемых в организации. Основной целью 
этих принципов является обеспечение надежной и контроли-
руемой системы управления информационной безопасностью 
в организации.

Организации, которые сертифицируются на соответствие стан-
дарту ISO 27001, должны выполнить ряд требований и осущест-
вить меры, направленные на защиту информации от несанкцио-
нированного доступа. Эти меры включают установку необходимого 
программного и аппаратного обеспечения, обучение персонала, 
обеспечение документированности процессов управления инфор-
мационной безопасностью и т. д.

Процесс сертификации ISO 27001 сопровождается аудитом вну-
три организации, проводимым независимыми аудиторами и про-
веряющими организациями, как правило, утвержденными и ак-
кредитованными национальными органами по стандартизации 
и сертификации.

В мире наиболее распространенным региональным стандартом 
ИСБ является «Sarbanes-Oxley Act», который затрагивает амери-
канские и другие компании, занимающиеся торговлей на бирже. 
Кроме того, в ряде стран Европы и Азии организации, которые 
обрабатывают конфиденциальную информацию, должны соответ-
ствовать стандарту ISO 27001,чтобы отвечать  законодательным 
требованиям.

ISO/IEC 27001 представляет собой широко признанный меж-
дународный стандарт, который создает принципиальную базу 
для управления информационной безопасностью в организаци-
ях. Совместимость с этим стандартом подтверждает организацию 
как четкую, систематическую и компетентную в области управле-
ния информационной безопасностью.

ISO/IEC 27000  — серия международных стандартов, которые опи-
сывают спецификации, методологии и  процессы, необходимые 
для  управления рисками и  обеспечения защиты конфиденциально-
сти, целостности и доступности информации.
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Серия стандартов включает в себя ISO/IEC 27001, ISO/IEC 
27002, ISO/IEC 27003, ISO/IEC 27004, ISO/IEC 27005 и другие.

ISO/IEC 27002:20131 — это стандарт, который устанавливает си-
стему рекомендаций по управлению безопасностью информации. 
Стандарт охватывает широкий спектр правил и методов, чтобы 
помочь организациям обеспечить безопасность информации. Он 
содержит 14 категорий контроля и более чем 100 конкретных при-
знаков, направленных на предотвращение рисков, связанных с ин-
формационными бедствиями. Наиболее употребительный вариант 
ISO 27002 содержит 133 аспекта безопасности информационных 
технологий, разделенных на 35 категорий. Категории связаны 
со всеми вопросами безопасности, включая физическую безопас-
ность, управление и проектирование инфраструктуры, управление 
рисками, управление персоналом и многое другое.

ISO/IEC 27003:20172 определяет общие принципы и рекоменда-
ции для внедрения и управления системы управления информаци-
онной безопасностью (СУИБ) на основе стандарта ISO/IEC 27001. 
Стандарт также определяет процессы, которые организации могут 
использовать, чтобы внедрить, управлять и улучшить СУИБ. Дан-
ный стандарт предоставляет подробное руководство по установке, 
внедрению и использованию системы управления информацион-
ной безопасностью в организации.

ISO/IEC 27005:20183 определяет процесс управления рисками 
информационной безопасности, включая описание методологий, 
которые могут быть использованы для оценки рисков, связанных 
с информационной безопасностью в организации. Этот стандарт 
также определяет процессы, которые организации могут исполь-
зовать для управления определенными рисками и принятия мер 
по уменьшению рисков до приемлемого уровня. ISO/IEC 27005 яв-
ляется ключевым стандартом для определения и управления ри-
сками для организаций, включая оценку и реагирование на угрозы 
информационной безопасности.

ISO/IEC 27017:20154 предоставляет рекомендации по безопас-
ности в облачных вычислениях, направленных на обеспечение без-
опасности данных в облаке. Стандарт определяет меры для управ-
ления рисками в облачных итерациях, а также описывает 

1 ISO/IEC 27002:2013 URL: https://webstore. iec. ch/publication/11288
2 ISO/IEC 27003:2017 URL: https://webstore. iec. ch/publication/60557
3 ISO/IEC 27005:2018 URL: https://webstore. iec. ch/publication/63500
4 ISO/IEC 27017:2015 URL https://webstore. iec. ch/publication/23891
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технические и прочие меры безопасности, необходимые для обеспе-
чения сохранности данных в облаке. Стандарт ISO/IEC 27017 по-
зволяет организациям значительно усилить безопасность хранения 
и обработки информации в облаке.

Кроме того, серия стандартов ISO/IEC 27000 включает много 
стандартов обеспечения безопасности информации и защиты дан-
ных. Вместе они образуют систему управления информационной 
безопасностью, которая может использоваться для управления ри-
сками и обеспечения защиты информации в организации. Стан-
дарты ISO/IEC 27000 очень важны для всех, кто занимается инфор-
мационной безопасностью.

Международные стандарты также охватывают бизнес-процессы, 
связанные с управлением рисками информационной безопасности 
организации, планированием бизнес-континуитета и созданием 
четкой политики управления безопасностью информации.

Поэтому фирмы и организации всего мира реализуют эти стан-
дарты, чтобы добиться согласованности в процессах и получить 
международные нормы и практики. Это дает возможность сокра-
тить затраты на безопасность, повышает уровень доверия со сторо-
ны клиентов и помогает достичь улучшения производительности 
и эффективности.

Международные стандарты в сфере информационной безопас-
ности играют значительную роль в обеспечении безопасности ин-
формации, повышении эффективности, перспективности и конку-
рентоспособности организаций и компаний в мировой экономике.

В России существуют собственные стандарты в области ин-
формационной безопасности, очень схожие с международными, 
например:

 • ГОСТ Р ИСО/МЭК 27001–2006 «Информационная техноло-
гия. Методы и средства обеспечения безопасности. Системы 
менеджмента информационной безопасности. Требования»;

 • ГОСТ Р 34.10–2012 «Информационная технология. Крипто-
графическая защита информации. Процессы формирования 
и проверки электронной цифровой подписи»;

 • ГОСТ Р ИСО/МЭК 15026–2002 «Информационная техноло-
гия. Уровни целостности систем и программных средств».

Метод оценки рисков информационных систем.
Существует несколько методов оценки рисков безопасности ин-

формационной системы, которые помогают определить потенци-
альные угрозы и уязвимости, связанные с хранением, обработкой 
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и передачей данных в информационной системе. Рассмотрим неко-
торые из них.

1. Анализ уязвимостей — это метод, который заключается 
в определении уязвимостей в системе и оценке вероятности их экс-
плуатации злоумышленниками. Для проведения анализа уязви-
мостей используются различные инструменты, такие как сканеры 
уязвимостей, которые сканируют систему на наличие уязвимостей 
и помогают определить их тип и уровень риска. Анализ уязвимо-
стей может включать такие шаги, как идентификация уязвимо-
стей, оценка их потенциального воздействия на систему, опреде-
ление уровня риска и разработка мер по их устранению. Одним 
из преимуществ этого метода является то, что он позволяет опреде-
лить конкретные уязвимости и меры по их устранению, что может 
значительно повысить уровень безопасности системы.

2. Анализ рисков — метод, который позволяет определить потен-
циальные угрозы безопасности информации и оценить их влияние 
на систему. Для проведения анализа рисков используются различ-
ные методы, такие как матрица рисков или дерево рисков. Этот 
метод позволяет определить вероятность возникновения опреде-
ленного события и его влияние на систему. Анализ рисков может 
включать такие шаги, как идентификация угроз, определение ве-
роятности их возникновения и влияния на систему, а также раз-
работка мер по уменьшению рисков. Одним из преимуществ этого 
метода является то, что он позволяет определить наиболее критич-
ные угро зы и разработать меры по их устранению, что помогает за-
щитить систему от потенциальных угроз.

3. Тестирование на проникновение — это метод, который за-
ключается в попытке проникнуть в систему с целью определения 
ее уязвимостей. Для проведения тестирования на проникновение 
используются различные инструменты и методы, такие как скани-
рование портов, перехват трафика и анализ кода. Тестирование 
на проникновение может помочь выявить уязвимости, которые 
могут быть не обнаружены другими методами. Однако проведение 
тестирования на проникновение может быть дорогостоящим и тре-
бует высокой квалификации специалистов.

4. Аудит безопасности — метод, который позволяет оценить 
эффективность системы безопасности и выявить ее недостатки. 
Для проведения аудита безопасности используются различные ме-
тоды, такие как анализ журналов событий, проверка на соответст-
вие стандартам безопасности и тестирование на проникновение. 



49

Аудит безопасности может помочь выявить недостатки в системе 
безопасности и разработать меры по их устранению. Одним из пре-
имуществ этого метода является то, что он позволяет наиболее пол-
но выявить недостатки в системе безопасности и разработать меры 
по их устранению, что помогает повысить уровень безопасности 
системы.

Каждый из этих методов имеет свои преимущества и недостат-
ки, и выбор метода зависит от конкретной ситуации. Однако про-
ведение оценки рисков безопасности информационной системы 
является важным шагом в обеспечении ее безопасности и защите 
от потенциальных угроз.

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ

1. Какие бывают основные методы оценки рисков информационных 
систем?

2. Какие аспекты информационной безопасности рассмотрены в  серии 
стандартов ISO/IEC 27000?

3. Для  чего нужны международные стандарты информационной 
безопасности?

ЗАДАНИЯ ДЛЯ САМОПРОВЕРКИ

Используя полученные знания:
1) определите основные вопросы, затрагиваемые в  стандарте ISO/IEC 

27001;
2) определите основные вопросы, затрагиваемые в  стандарте ISO/IEC 

27017: 2015.

2.4. Уголовная и административная 
ответственность за правонарушения в сфере 
информационной безопасности

Уголовный кодекс Российской Федерации (далее — УК РФ), Ко-
декс Российской Федерации об административных правонаруше-
ниях (далее — КоАП РФ) определяют ответственность за правона-
рушения в сфере информационной безопасности.

Согласно ст. 2 УК РФ: уголовное законодательство России на-
правлено на  охрану прав и  свобод человека и  гражданина, собственно-
сти, общественного порядка и  общественной безопасности, окружающей 
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среды, конституционного строя Российской Федерации от  преступных по-
сягательств, обеспечение мира и безопасности человечества, а также преду-
преждение преступлений, т. е. виновно совершенных общественно опасных 
деяния, запрещенных Уголовным кодексом РФ под угрозой наказания.

Поскольку информационная безопасность является составной 
и неотъемлемой частью общественной безопасности, информа-
ционная безопасность также подпадает под действие уголовного 
закона.

По данным МВД Российской Федерации за 2022 год зарегистри-
ровано 522,1 тыс. преступлений, совершенных с использованием 
информационно-телекоммуникационных технологий или в сфере 
компьютерной информации, почти 3/4 (73,0%) совершается с ис-
пользованием сети «Интернет» (381,1 тыс.), и более трети (40,8%) — 
средств мобильной связи (213 тыс.).

Количество преступлений, непосредственно причиняющих 
вред информационной безопасности, то есть преступлений в сфере 
компьютерной информации, составляет 10 027 случаев (гл. 28 УК 
РФ)1.

Преступления, посягающие на информационную безопасность 
граждан, можно условно разделить на две группы: 1) преступле-
ния, непосредственно посягающие на информационную безопас-
ность (гл. 28 УК РФ — преступления в сфере компьютерной инфор-
мации); 2) преступления, посягающие на иные блага и ценности, 
но совершаемые с использованием информационно- телекомму-
никационных сетей и косвенно затрагивающие информационную 
безопасность (например, ст. 159.6 УК РФ — мошенничество в сфере 
компьютерной информации, ст. 158 УК РФ — кража; 159 УК РФ — 
«обычное» мошенничество; ст. 137 УК РФ — нарушение неприкос-
новенности частной жизни; ст. 205 УК РФ — террористический акт, 
например, акт кибер-терроризма и так далее). Рассмотрим подроб-
ней каждый из видов.

Преступления, непосредственно посягающие на информацион-
ную безопасность,  — общественно опасные деяния (гл. 28 УК РФ 
«Преступления в сфере компьютерной информации»).

1 Официальная статистика МВД Российской Федерации о состоянии преступ-

ности за январь-декабрь 2022 г. URL: https://мвд. рф/reports/item/35396677/ 

(дата обращения: 27.03.2023).
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Данная глава предусматривает:
 • неправомерный доступ к компьютерной информации (ст. 272 УК РФ);
 • создание, использование и  распространение вредоносных компью-

терных программ (ст. 273 УК РФ);
 • нарушение правил эксплуатации средств хранения, обработки или пе-

редачи компьютерной информации и  информационно-телекоммуни-
кационных сетей (ст. 274 УК РФ);

 • неправомерное воздействие на критическую информационную инфра-
структуру Российской Федерации (ст. 274.1 УК РФ);

 • нарушение правил централизованного управления техническими 
средствами противодействия угрозам устойчивости, безопасности 
и целостности функционирования на территории Российской Федера-
ции информационно-телекоммуникационной сети «Интернет» и  сети 
связи общего пользования (ст. 274.2 УК РФ).

Особенностью данной главы Уголовного кодекса РФ является 
то, что объект (охраняемые ценности или общественные отноше-
ния) — информационная безопасность. т. е. состояние защищенности 
личности, общества и государства от внутренних и внешних информацион-
ных угроз, при котором обеспечиваются реализация конституционных прав 
и свобод человека и гражданина, достойные качество и уровень жизни гра-
ждан, суверенитет, территориальная целостность и  устойчивое социально-
экономическое развитие Российской Федерации, оборона и  безопасность 
государства1.

В соответствии с ч. 1 ст. 17 ФЗ «Об информации, информацион-
ных технологиях и о защите информации» (далее — Закон «Об ин-
формации») нарушение требований Закона об информации влечёт 
как административную, так и уголовную ответственность.

Рассмотрим подробнее составы преступлений гл. 28 УК РФ.
Неправомерный доступ к компьютерной информации 

(ст. 272 УК РФ) относится к преступлениям небольшой тяжести 
(ч. 1), средней тяжести (ч. 2 и 3) и к тяжким преступлениям (ч. 4).

Общественно опасное деяние заключается в неправомерном до-
ступе к охраняемой законом компьютерной информации, если это 
деяние повлекло уничтожение, блокирование, модификацию либо 
копирование компьютерной информации.

Компьютерная информация в данном преступлении долж-
на охраняться законом. Согласно ст. 2 Закона «Об информации», 

1 Указ Президента РФ от 05.12.2016 N 646 «Об утверждении Доктрины инфор-

мационной безопасности Российской Федерации».
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информация в зависимости от категории доступа к ней, подразде-
ляется на общедоступную информацию, а также на информацию, 
доступ к которой ограничен федеральными законами (информация 
ограниченного доступа).

Неправомерный доступ к компьютерной информации — получе-
ние или использование такой информации без согласия обладателя 
информации лицом, не наделенным необходимыми для этого полно-
мочиями, либо в  нарушение установленного нормативными право-
выми актами порядка независимо от формы такого доступа.

К информации ограниченного доступа относятся:
 • все виды тайн (государственная, коммерческая, личная, се-
мейная, врачебная, банковская, тайна следствия, военная 
тайна и др.);

 • персональные данные (любая информация, относящаяся пря-
мо или косвенно к определенному или определяемому физи-
ческому лицу (субъекту персональных данных));

 • инсайдерская информация;
 • сведения о населении, содержащиеся в переписных листах;
 • информация, содержащаяся в паспортах безопасности объек-
тов топливно-энергетического комплекса;

 • информация, содержащаяся в профилях и индикаторах ри-
сков, применяемых таможенными органами;

 • иная информация, доступ к которой ограничен какими-либо 
федеральными законами 1.

Пример: подглядев пароль к электронной почте потерпевшего, виновный 
получил к ней доступ и, в архиве личной переписки, нашел отсканированный 
файл паспорта (персональные данные), после чего тот его скопировал.

Уголовная ответственность за неправомерный доступ к охраняемой зако-
ном компьютерной информации наступает только при  умышленной форме 
вины, когда лицо осознает общественную опасность деяния, либо желает 
наступление общественно опасных последствий или  относится к  ним без-
различно. Совершение данного преступления по неосторожности уголовно 
не наказуемо.

Минимальный возраст уголовной ответственности по  ст. 272 УК РФ со-
ставляет 16 лет.

1 См.: Перечень нормативных актов, относящих сведения к категории ограни-

ченного доступа. Справочная информация // СПС «Консультант Плюс».
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Неправомерный доступ к охраняемой законом компьютерной 
информации без квалифицированных отягчающих признаков на-
казывается штрафом либо исправительными работами, ограниче-
нием свободы, принудительными работами либо лишением свободы 
на срок до 2-х лет.

В случае, если неправомерный доступ к охраняемой законом 
компьютерной информации повлек причинение крупного ущерба 
(более 1 млн руб.) либо если данное преступление совершено из ко-
рыстных побуждений (например, по найму), то преступление ста-
новится преступлением средней тяжести (ч. 2), а наказание возра-
стает до 4-х лет лишения свободы.

Если неправомерный доступ к охраняемой законом компью-
терной информации совершен в составе группы лиц по предва-
рительному сговору или организованной группой либо лицом с ис-
пользованием своего служебного положения (администратором), 
то преступление становится преступлением средней тяжести (ч. 3), 
а наказание возрастает до 5 лет лишения свободы.

При наступлении тяжких последствий или угрозе их наступле-
ния (банкротство и разорение компаний, экологические катастро-
фы) преступление признаётся тяжким (ч. 4), а наказание в виде 
лишения свободы становится единственным видом наказания и на-
значается на срок до 7 лет.

Создание, использование и распространение вредонос-
ных компьютерных программ (ст. 273 УК РФ). Общественно 
опасное деяние заключается в создании, распространении (сбыте, 
продаже) или использовании компьютерных программ либо иной 
компьютерной информации, заведомо предназначенной для не-
санкционированного уничтожения, блокирования, модификации, 
копирования компьютерной информации или нейтрализации 
средств защиты компьютерной информации.

Вредоносная компьютерная программа  — программа, которая 
предназначена для  несанкционированного уничтожения, блоки-
рования, модификации, копирования компьютерной информации 
или нейтрализации средств защиты компьютерной информации.
Иная компьютерная информация — различные инструкции и опи-
сания конкретных способов, которыми можно несанкционированно 
уничтожать, блокировать, модифицировать компьютерную инфор-
мацию («эксплоиты»).
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Пример: виновный скачал в  сети «Тор» программу, позволяющую обхо-
дить систему защиты лицензионного информационного продукта компании 
1С, после чего взломал данный продукт и пользовался им для ведения собст-
венного бизнеса без лицензии, чем причинил компании ущерб.

Создание, использование и распространение вредоносных ком-
пьютерных программ (ст. 273 УК РФ) относится к преступлениям 
средней тяжести (ч. 1 и 2) и к тяжким преступлениям (ч. 3).

Без квалифицированных отягчающих признаков (ч. 1) наказы-
вается ограничением свободы, принудительными работами либо 
лишением свободы на срок до 4-х лет. Возможно дополнительно на-
значить штраф.

Если создание, использование и распространение вредоносных 
компьютерных программ совершено группой лиц по предвари-
тельному сговору или организованной группой либо лицом с ис-
пользованием своего служебного положения, либо если оно причи-
нило крупный ущерб (более одного миллиона рублей) или соверше-
но из корыстной заинтересованности, то максимальное наказание 
повышается на срок до 5 лет лишения свободы.

При наступлении тяжких последствий или угрозе их наступле-
ния преступление признаётся тяжким (ч. 3), а наказание в виде 
лишения свободы становится единственным видом наказания и на-
значается на срок до 7 лет, как и в случае со ст. 272 УК РФ.

Уголовная ответственность за данное преступление наступает 
только при умышленной форме вины. Совершение данного пре-
ступления по неосторожности уголовно не наказуемо.

Виновное лицо должно осознавать, что создание, исполь-
зование либо распространение вредоносных компью-
терных программ причиняет ущерб информационной 
безопасности. Минимальный возраст уголовной ответст-
венности по ст. 273 УК РФ — 16 лет.

Нарушение правил эксплуатации средств хранения, об-
работки или передачи компьютерной информации и ин-
формационно-телекоммуникационных сетей (ст. 274 УК 
РФ). Общественно опасное деяние заключается в нарушении пра-
вил эксплуатации средств хранения, обработки или передачи охра-
няемой компьютерной информации либо информационно-телеком-
муникационных сетей и оконечного оборудования, а также правил 
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доступа к информационно-телекоммуникационным сетям, повлек-
шее уничтожение, блокирование, модификацию либо копирование 
компьютерной информации, причинившее крупный ущерб на сум-
му более одного миллиона рублей.

Преступление состоит в том, что в результате его совершения 
наносится серьезный ущерб функционированию информационных 
коммуникаций, разрушаются информационные ресурсы, наруша-
ется нормальная работа технологического оборудования.

Пример: нарушение системным администратором своих должностных 
обязанностей по  работе с  компьютерной информацией повлекло блокиро-
вание базы данных, что  в  свою очередь повлекло необходимость перена-
стройки и замены комплекса оборудования, оплата которого составила бо-
лее 1 млн руб.

Нарушение правил эксплуатации средств хранения, обработки 
или передачи компьютерной информации и информационно-теле-
коммуникационных сетей (ст. 274 УК РФ) относится к преступле-
ниям небольшой (ч. 1) и средней тяжести (ч. 2).

Уголовная ответственность за  нарушение правил эксплуатации средств 
хранения, обработки или передачи компьютерной информации и информа-
ционно-телекоммуникационных сетей (ст. 274 УК РФ) наступает как при умыш-
ленной форме вины, так и по неосторожности.

Минимальный возраст уголовной ответственности по  ст. 274 УК 
РФ — 16 лет.

Неосторожность  — форма вины в  преступлении, при  которой ви-
новный предвидел возможность наступления общественно опасных 
последствий своего деяния, но  без  достаточных к  тому оснований 
самонадеянно рассчитывал на  предотвращение этих последствий 
либо не предвидел возможности наступления общественно опасных 
последствий своего деяния, хотя при  необходимой внимательности 
и предусмотрительности должен был и могл предвидеть эти послед-
ствия.

Без квалифицированных отягчающих признаков (ч. 1) наказы-
вается штрафом, либо исправительными работами, ограничени-
ем свободы, принудительными работами либо лишением свободы 
на срок до 2-х лет.

При наступлении тяжких последствий или угрозе их на-
ступления деяние признаётся преступлением средней тяжести 
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(ч. 2), а наказание в виде лишения свободы назначается на срок 
до 5 лет.

Неправомерное воздействие на критическую информа-
ционную инфраструктуру Российской Федерации (ст. 274.1 
УК РФ). Данное преступление является альтернативным и вклю-
чает все вышеперечисленные деяния (создание, распространение 
использование вредоносных компьютерных программ; неправо-
мерный доступ к охраняемой компьютерной информации; наруше-
ние правил эксплуатации средств хранения, обработки или переда-
чи охраняемой компьютерной информации), однако такие деяния 
направлены на критическую информационную инфраструктуру 
Российской Федерации.

Критическая информационная инфраструктура  — инфор-
мационные системы, информационно-телекоммуникационные 
сети, автоматизированные системы управления субъектов кри-
тической информационной инфраструктуры, а  также сети элек-
тросвязи, используемые для  организации взаимодействия таких 
объектов (например, объекты здравоохранения, транспорта, 
банковской сферы, оборонного комплекса, атомной энергии, то-
пливно-энергетического комплекса и др.) (ст. 2 ФЗ «О безопасно-
сти критической информационной инфраструктуры Российской 
Федерации»)1.

Пример: виновный совершил неправомерный доступ в критическую 
медицинскую инфраструктуру Российской Федерации, и  внёс заведомо 
ложные сведения о  том, что  он якобы прошел вакцинацию от  корона-
вируса «Сovid-19», что  повлекло модификацию базы данных привитых 
граждан.

Статья 274.1 УК РФ состоит из пяти частей:
 • в первой части установлена ответственность за создание, 
распространение и (или) использование компьютерных про-
грамм либо иной компьютерной информации, заведомо 
предназначенных для неправомерного воздействия на кри-
тическую информационную инфраструктуру Российской Фе-
дерации, в том числе для уничтожения, блокирования, моди-
фикации, копирования информации, содержащейся в ней, 

1 Федеральный закон от 26.07.2017 №187-ФЗ «О безопасности критической ин-

формационной инфраструктуры Российской Федерации».
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или нейтрализации средств защиты указанной информации 
(преступление средней тяжести — наказывается до 5 лет ли-
шения свободы);

 • во второй части установлена ответственность за неправомер-
ный доступ к охраняемой компьютерной информации, содер-
жащейся в критической информационной инфраструктуре 
Российской Федерации, в том числе с использованием ком-
пьютерных программ либо иной компьютерной информации, 
которые заведомо предназначены для неправомерного воз-
действия на критическую информационную инфраструктуру 
Российской Федерации, или иных вредоносных компьютер-
ных программ, если он повлек причинение вреда критиче-
ской информационной инфраструктуре Российской Федера-
ции (тяжкое преступление — наказывается до 6 лет лишения 
свободы);

 • в третьей части установлена ответственность за нарушение 
правил эксплуатации средств хранения, обработки или пере-
дачи охраняемой компьютерной информации, содержащейся 
в критической информационной инфраструктуре Российской 
Федерации, или информационных систем, информационно-
телекоммуникационных сетей, автоматизированных систем 
управления, сетей электросвязи, относящихся к критической 
информационной инфраструктуре Российской Федерации, 
либо правил доступа к указанным информации, информаци-
онным системам, информационно-телекоммуникационным 
сетям, автоматизированным системам управления, сетям 
электросвязи, если оно повлекло причинение вреда критиче-
ской информационной инфраструктуре Российской Федера-
ции (тяжкое преступление — наказывается до 6 лет лишения 
свободы);

 • в четвёртой части установлена уголовная ответственность 
за любое из выше оговоренных деяний, если оно совершено 
группой лиц по предварительному сговору или организован-
ной группой, или лицом с использованием своего служебного 
положения (тяжкое преступление — наказывается до 8 лет 
лишения свободы);

 • в пятой части установлена уголовная ответственность за лю-
бое из выше оговоренных деяний, если оно повлекло наступле-
ние тяжких последствий (тяжкое преступление — наказыва-
ется до 10 лет лишения свободы).



58

Нарушение правил централизованного управления 
техническими средствами противодействия угрозам 
устойчивости, безопасности и целостности функцио-
нирования на территории Российской Федерации ин-
формационно-телекоммуникационной сети «Интернет» 
и сети связи общего пользования (ст. 274.2 УК РФ). Дан-
ная статья состоит из двух частей, устанавливающих уголовную 
ответственность за два разных общественно опасных деяния, 
направленных на обеспечение информационной безопасности 
в сети «Интернет»1.

Общественно опасное деяние  — нарушение порядка установки, 
эксплуатации и модернизации в сети связи технических средств про-
тиводействия угрозам устойчивости, безопасности и  целостности 
функционирования на территории Российской Федерации информа-
ционно- телекоммуникационной сети «Интернет» и сети связи обще-
го пользования либо несоблюдение технических условий их установ-
ки или требований к сетям связи при использовании указанных тех-
нических средств, повторно после привлечения к административной 
ответственности по ч. 2 ст. 13.42 КоАП РФ (ч. 1 ст. 274.2 УК РФ).

Указанная статья КоАП РФ предусматривает административ-
ную ответственность (административный штраф) также при по-
вторном совершении указанного деяния, то есть уголовная ответ-
ственность наступает при третьем нарушении порядка и правил, 
установленных Постановлением Правительства РФ2.

Технические средства противодействия угрозам — программно-
аппаратный комплекс, позволяющий ограничивать доступ к  инфор-
мации, распространение которой запрещено на территории Россий-
ской Федерации.

1 См. подробнее: Постановление Правительства РФ от 12.02.2020 №126 (ред. 

от 28.05.2022) «Об установке, эксплуатации и о модернизации в сети связи опе-

ратора связи технических средств противодействия угрозам устойчивости, 

безопасности и целостности функционирования на территории Российской Фе-

дерации информационно-телекоммуникационной сети «Интернет» и сети связи 

общего пользования».
2 Там же. П. 1.



59

Пример: оператор связи в третий раз за год нарушил правила, установ-
ленные Постановлением Правительства РФ, и  не  установил специальные 
средства противодействия угрозам устойчивости, безопасности и целостно-
сти функционирования на  территории Российской Федерации информаци-
онно- телекоммуникационной сети «Интернет».

Уголовная ответственность за данное преступление наступает 
только при умышленной форме вины. Совершение данного пре-
ступления по неосторожности уголовно не наказуемо.

Субъект данного преступления — только должностное лицо 
(лицо, постоянно, временно либо по специальному полномочию вы-
полняющее управленческие, организационно-распорядительные 
или административно-хозяйственные функции в коммерческой 
или иной организации) или индивидуальный предприниматель, 
подвергнутый ранее административной ответственности по ч. 2 ст. 
13.42 КоАП РФ.

Преступление относится к категории преступлений небольшой 
тяжести, наказывается штрафом либо исправительными или при-
нудительными работами либо лишением свободы на срок до 3-х лет.

Общественно опасное деяние в ч. 2 ст. 274.2 УК РФ заключа-
ется в нарушении требований к пропуску трафика через техниче-
ские средства противодействия угрозам устойчивости, безопасно-
сти и целостности функционирования на территории Российской 
Федерации информационно-телекоммуникационной сети «Интер-
нет» и сети связи общего пользования, совершенном должностным 
лицом или индивидуальным предпринимателем, подвергнутыми 
административному наказанию за деяние, предусмотренное ч. 2 
ст. 13.42.1 КоАП РФ.

Далее рассмотрим преступления, посягающие на иные блага 
и ценности, но совершаемые с использованием информационно- 
телекоммуникационных сетей и косвенно затрагивающие ин-
формационную безопасность. В качестве примера можно привести 
преступление, предусмотренное ст. 159.6 УК РФ «Мошенничест-
во в сфере компьютерной информации».

В отличие от преступлений, описанных ранее, мошенничество 
в сфере компьютерной информации непосредственно направлено 
на чужую собственность, а вред информационной безопасности 
причиняется опосредованно.

Общественно опасное деяния заключается в хищении чужо-
го имущества или приобретении права на чужое имущество пу-
тем ввода, удаления, блокирования, модификации компьютерной 
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информации либо иного вмешательства в функционирование 
средств хранения, обработки или передачи компьютерной инфор-
мации или информационно-телекоммуникационных сетей. При-
мер: виновный с  помощью вредоносного программного обеспечения пе-
рехватил платёжное поручение, модифицировал его, поменяв в назначении 
платежа номер счёта на свой, в результате чего совершил хищение денеж-
ных средств.

В случае, если в ходе мошенничества в сфере компьютерной 
информации будет причинен ущерб на сумму 2500 руб. и менее, 
то при одновременном отсутствии отягчающих квалифицирован-
ных обстоятельств (не в составе группы лиц по предварительно-
му сговору или организованной группы, без использования своего 
служебного положения, не с банковского счета или не в отношении 
электронных денежных средств) содеянное относится к разновид-
ности административного правонарушения, и ответственность на-
ступает по ст. 7.27 КоАП РФ.

Если сумма похищенного имущества превышает 2500 руб., 
но не превышает 250 000 руб. и одновременно не является значи-
тельной для гражданина (например, у состоятельного предпри-
нимателя), то при отсутствии отягчающих квалифицированных 
обстоятельств содеянное квалифицируется по ч. 1 ст. 159.6 УК РФ 
и относится к категории преступлений небольшой тяжести.

В данном случае преступление наказывается штрафом либо 
обязательными работами, исправительными работами, либо огра-
ничением свободы на срок до 2-х лет. Лишение свободы в колонии 
или тюрьме при этом не назначается.

Если виновный совершит мошенничество в сфере компьютерной 
информации на сумму свыше 5000 руб., но не более 250 00 руб. и та-
кой ущерб будет значительным для гражданина (например, пен-
сионера), то содеянное квалифицируется по ч. 2 ст. 159.6 УК РФ 
и относится к преступлениям средней тяжести. Устанавливается 
максимальное наказание на срок до 5 лет лишения свободы.

Также квалифицируется мошенничество в сфере компьютерной 
информации, если преступление будет совершено в составе груп-
пы лиц по предварительному сговору на сумму не более 250 000 руб. 
При этом не имеет значения минимальная сумма похищенного — 
она может составлять менее 2500 руб. (например, 500 руб.).

Если виновный совершит мошенничество в сфере компьютерной 
информации на сумму свыше 250 000 руб., но не более 1 млн руб., 
то содеянное квалифицируется по ч. 3 ст. 159.6 УК РФ и относится 
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к категории тяжких преступлений. Лишение свободы устанавлива-
ется на срок до 6 лет. Возможно назначение дополнительного штра-
фа и дополнительного ограничения свободы.

Также квалифицируется мошенничество в сфере компьютерной 
информации с использованием своего служебного положения (сис-
темный администратор банка), либо с банковского счета (БанкОн-
лайн), а равно в отношении электронных денежных средств (Ян-
декс деньги, WebMoney, Деньги. Мэйл. Ру, Qiwi, PayPal). При этом 
не имеет значения минимальная сумма похищенного, она может 
составлять менее 2500 руб., но максимальная сумму не должна пре-
вышать 1 млн руб.

Если виновный совершит мошенничество в сфере компьютер-
ной информации в составе организованной устойчивой группы, 
заранее объединившейся для совершения одного или нескольких 
преступлений, либо если сумма похищенного будет превышать 
один миллион рублей, то содеянное относится к ч. 4 ст. 159.6 УК 
РФ и является тяжким преступлением. Лишение свободы устанав-
ливается на срок до 10 лет. Возможно назначение дополнительного 
штрафа и дополнительного ограничения свободы.

Уголовная ответственность за мошенничество в сфере 
компьютерной информации наступает только при умыш-
ленной форме вины.
Минимальный возраст уголовной ответственности 
по ст. 159.6 УК РФ составляет 16 лет.

Мошенничество в сфере компьютерной информации следует 
отличать от «обычного» мошенничества, совершённого с использо-
ванием информационно-телекоммуникационных сетей (ст. 159 УК 
РФ), а также от обычной кражи в сети «Интернет» (ст. 158 УК РФ).

При мошенничестве в сфере компьютерной информации 
(ст. 159.6 УК РФ) виновный совершает неправомерное вмешатель-
ство в функционирование средств хранения, обработки или переда-
чи компьютерной информации, что причиняет вред информацион-
ной безопасности.

При обычном мошенничестве (ст. 159 УК РФ) способом со-
вершения преступления выступает не «вмешательство», а обман, 
при этом сеть «Интернет» выступает площадкой, где совершается 
преступление.
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Пример: виновный создает поддельный аккаунт в социальной сети, пред-
ставляется родственником потерпевшего и просит перевести ему денежные 
средства по новому номеру телефона.

Данные преступления также следует отличать от кражи (ст. 158 
УК РФ). При краже виновный никого не обманывает и не вмеши-
вается в работу компьютерного оборудования — он просто тайно 
похищает имущество. При этом минимальный возраст уголовной 
ответственности при краже — 14 лет.

Примеры. Виновный увидел, что  его знакомый в  состоянии опьянения 
забыл заблокировать телефон. Он незаметно взял телефон и заметил, что по-
следнее открытое приложение — это «Банк Онлайн». Виновный в тайне пере-
вел денежные средства со счёта потерпевшего на свой счёт.

Виновный узнал логин и  пароль от  интернет-банка потерпевшего, ввёл 
их со своего компьютера и тайно перевел денежные средства со счёта потер-
певшего на свой счёт.

Кроме вышеназванных преступлений Уголовный кодекс РФ 
предусматривает двадцать пять статей, в которых совершение 
преступления с использованием информационно- телекоммуника-
ционных сетей, например, сети «Интернет», является квалифици-
рованным отягчающим обстоятельством и существенно усиливает 
наказание: доведение до самоубийства (ст. 110); склонение к совершению 
самоубийства или содействие совершению самоубийства (ст. 110.1); органи-
зация деятельности, направленной на побуждение к совершению самоубий-
ства (ст. 110.2); клевета (ст. 128.1); понуждение к действиям сексуального ха-
рактера (ст. 133); вовлечение несовершеннолетнего в совершение действий, 
представляющих опасность для его жизни (руфинг, зацепинг) (ст. 151.2); неза-
конные организация и проведение азартных игр (ст. 171.2); манипулирование 
рынком (ст. 185.3); публичные призывы к осуществлению террористической 
деятельности, публичное оправдание терроризма или пропаганда террориз-
ма (ст. 205.2); незаконные приобретение, передача, сбыт, хранение, перевоз-
ка, пересылка или  ношение оружия, основных частей огнестрельного ору-
жия, боеприпасов (ст. 222); незаконные приобретение, передача, сбыт, хране-
ние, перевозка, пересылка или ношение взрывчатых веществ или взрывных 
устройств (ст. 222.1); незаконные приобретение, передача, сбыт, хранение, 
перевозка, пересылка или ношение крупнокалиберного огнестрельного ору-
жия, его основных частей и боеприпасов к нему (ст. 222.2); незаконные произ-
водство, сбыт или пересылка наркотических средств, психотропных веществ 
или их аналогов, а также незаконные сбыт или пересылка растений, содер-
жащих наркотические средства или психотропные вещества, либо их частей, 
содержащих наркотические средства или психотропные вещества (ст. 228.1); 
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склонение к  потреблению наркотических средств, психотропных веществ 
или  их  аналогов (ст. 230), обращение фальсифицированных, недоброкаче-
ственных и  незарегистрированных лекарственных средств, медицинских 
изделий и  оборот фальсифицированных биологически активных добавок 
(ст. 238.1); незаконные изготовление и оборот порнографических материалов 
или  предметов (ст. 242); изготовление и  оборот материалов или  предметов 
с  порнографическими изображениями несовершеннолетних (ст. 242.1); ис-
пользование несовершеннолетнего в  целях изготовления порнографиче-
ских материалов или предметов (ст. 242.2); жестокое обращение с животными 
(ст. 245); незаконные добыча и оборот особо ценных диких животных и вод-
ных биологических ресурсов, принадлежащих к видам, занесенным в Крас-
ную книгу РФ (или) охраняемым международными договорами РФ (ст. 258.1); 
публичные призывы к осуществлению экстремистской деятельности (ст. 280); 
публичные призывы к  осуществлению действий, направленных на  наруше-
ние территориальной целостности Российской Федерации (ст.  280.1); пу-
бличные призывы к  осуществлению деятельности, направленной против 
безопасности государства (ст. 280.4); возбуждение ненависти либо вражды, 
а равно унижение человеческого достоинства (ст. 282); реабилитация нациз-
ма (ст. 354.1).

Следует отметить, что это не исчерпывающий перечень престу-
плений, совершаемых с использованием информационно- телеком-
муникационных сетей, включая сети «Интернет». Например, посред-
ством сети «Интернет» могут совершаться: развратные действия в отношении 
несовершеннолетних и малолетних (ст. 135 УК РФ); нарушение неприкосно-
венности частной жизни (ст. 137 УК РФ); вымогательства (ст. 163 УК РФ); акты 
кибер-терроризма (ст. 205 УК РФ).

Можно сказать, что действующее уголовное законодательство 
Российской Федерации всесторонне охраняет информационную 
безопасность граждан, организаций и государства.

Кроме уголовной ответственности за правонарушения против 
информационной безопасности, в Российской Федерации также 
предусмотрена и административная ответственность.

Кодекс РФ об административных правонарушениях предусма-
тривает множество составов административных правонарушений, 
представляющих опасность для информационной безопасности 
граждан, общества и государства. Ответственность за данные адми-
нистративные правонарушения регулируется положениями гл. 13 
КоАП РФ «Административные правонарушения в области связи 
и информации» (ст. 13.2–13.49). К таким правонарушениям мож-
но отнести: нарушение правил защиты информации (ст. 13.12), незаконная 
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деятельность в области защиты информации (ст. 13.13), разглашение инфор-
мации с ограниченным доступом (ст. 13.14); незаконное получение информа-
ции с ограниченным доступом (ст. 13.14.1), злоупотребление свободой массо-
вой информации (ст. 13.15), нарушение требований законодательства о хра-
нении документов и информации, содержащейся в информационных систе-
мах (ст. 13.25), нарушение требований к организации доступа к информации 
о деятельности государственных органов и органов местного самоуправле-
ния и ее размещению в сети «Интернет» (ст. 13.27), неисполнение обязаннос-
тей организатором распространения информации в сети «Интернет» (13.31), 
неисполнение оператором связи, оказывающим услуги по  предоставлению 
доступа к информационно-телекоммуникационной сети «Интернет», обязан-
ности по  ограничению или  возобновлению доступа к  информации, доступ 
к которой должен быть ограничен или возобновлен на осно вании сведений, 
полученных от федерального органа исполнительной власти, осуществляю-
щего функции по контролю и надзору в сфере связи, информационных техно-
логий и массовых коммуникаций (ст. 13.34), нарушение порядка ограничения 
доступа к информации, информационным ресурсам, доступ к которым под-
лежит ограничению в соответствии с законодательством Российской Федера-
ции об информации, информационных технологиях и о защите информации, 
и (или) порядка удаления указанной информации (ст. 13.41), нарушение тре-
бований законодательства к  установке технических средств противодейст-
вия угрозам устойчивости, безопасности и целостности функционирования 
на  территории Российской Федерации информационно-телекоммуникаци-
онной сети «Интернет» и сети связи общего пользования либо технических 
средств контроля за  соблюдением операторами связи, собственниками 
или иными владельцами технологических сетей связи требований законода-
тельства, предусматривающих ограничение доступа к информации (ст. 13.42) 
и др.

Кроме этого Кодекс РФ об административных правонарушениях 
предусматривает и иные правонарушения, связанные с оборотом 
информации, которые направлены на защиту не только информа-
ционной безопасности, но и иных прав и свобод граждан, а именно: 
незаконные действия по получению и (или) распространению информации, 
составляющей кредитную историю (ст. 5.53); нарушение законодательства 
Российской Федерации о защите детей от информации, причиняющей вред 
их здоровью и (или) развитию (ст. 6.17); распространение среди несовершен-
нолетних информации, демонстрирующей нетрадиционные сексуальные 
отношения и (или) предпочтения либо способной вызвать у несовершенно-
летних желание сменить пол (ст. 6.21.2); сокрытие или  искажение экологи-
ческой информации (ст. 8.5.), неправомерное использование инсайдерской 



информации (ст. 15.21), нарушение требований законодательства о противо-
действии неправомерному использованию инсайдерской информации и ма-
нипулированию рынком (ст. 15.35) и др.

ВОПРОСЫ И ЗАДАНИЯ ДЛЯ САМОПРОВЕРКИ

1) В чем отличия определений компьютерной информации в указанном 
законе и УК РФ?

2) В чём может проявляться вред критической информационной инфра-
структуре Российской Федерации?

3) В чём заключается нарушение порядка установки, эксплуатации и мо-
дернизации в  сети связи технических средств противодействия угрозам 
устойчивости, безопасности и  целостности функционирования на  террито-
рии Российской Федерации информационно-телекоммуникационной сети 
«Интернет»?

4)  В  чём  заключается нарушение требований к  пропуску трафика через 
технические средства противодействия угрозам устойчивости, безопасности 
и целостности функционирования на территории Российской Федерации ин-
формационно-телекоммуникационной сети «Интернет»?

5) Какие виды юридической ответственности влечёт нарушение требова-
ний Федерального закона «Об  информации, информационных технологиях 
и о защите информации»?
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ГЛАВА 3

Информационная безопасность в сети 
Интернет и «цифровая гигиена»

3.1. Публикация персональной информации. 
Приватность и конфиденциальность в сети

В наше время, благодаря развитию технологий и распростране-
нию доступа в Интернет, мы имеем возможность общаться с людьми 
со всего мира, делиться мыслями и идеями, создавать свои профили 
в социальных сетях и получать доступ к различной информации. 
Однако при этом мы также сталкиваемся со значительным риском 
взлома нашей конфиденциальной информации и публикации нас 
в других личностях.

Конфиденциальность и приватность в сети — это ключевые по-
нятия современных технологий информационной безопасности, од-
нако это понятия, с которыми не все ознакомлены. Люди должны 
понимать, что публикация их личной информации может привести 
к серьезным последствиям и даже опасностям, таким как кража 
личных данных и даже идентичности.

Публикация персональной информации стала довольно 
распространенной по современным меркам. Мало кто задумывает-
ся о том, что оставляет информацию о себе в огромном количестве 
мест: в социальных сетях, на форумах, в блогах и т. д. Не все созна-
ют, что некоторые из этих «мест» не всегда являются безопасными 
для конфиденциальности и что практически все они могут стать 
источником сбора информации о персонах, которых эта информа-
ция касается.

Также необходимо понимать, что социальные сети сохраняют 
и используют множество личной информации об участниках: имя, 
возраст, дату рождения и даже кредитную историю. Таким образом 
публикация личной информации в условиях постоянной утечки 
данных и взломов может привести к весьма опасным последствиям.

Для того, чтобы защитить свою приватность и конфи-
денциальность в сети, необходимо соблюдать ряд норм, глав-
ной из которых является ограничение доступа к персональной 
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информации: 1) следует избегать использования одного и того же 
пароля на нескольких сайтах; 2) необходимо контролировать и огра-
ничивать, в каком виде наша персональная информация публику-
ется — только для друзей или для всех; 3) никогда не записывайте 
свои пароли на бумаге и не оставляйте их на компьютере.

Личные данные, которые публикуются в сети, — это всегда риск, 
поэтому необходимо следить за вашими личными данными и учи-
тывать возможность их разглашения в интернете.

Мы должны понимать основные концепции безопасности в сети 
Интернет, в том числе и содержание понятия «цифровая гигиена».

Цифровая гигиена включает привычки, которые помогают нам 
обезопасить нашу личную информацию и предотвратить ее утечку.

Для того, чтобы повысить свою безопасность в сети Интернет 
и защитить свою персональную информацию, необходимо пони-
мать, что такое открытая и приватная информация.

Приватная и открытая информация — это два основных типа 
информации, которые используются в контексте информационной 
безопасности. Каждый из этих типов информации имеет свои уни-
кальные характеристики, которые важно учитывать при разработ-
ке и применении мер безопасности:

открытая информация приватная информация

— это информация, которая доступ-
на для любого лица без ограничений. 
К такой информации относятся обще-
доступные данные, такие как инфор-
мация в газетах, журналах, книгах, 
интернете и т. д. Эта информация мо-
жет быть использована любым лицом 
без каких-либо ограничений. Однако 
даже открытая информация может 
стать объектом атаки, если она со-
держит конфиденциальные данные, 
которые могут быть использованы 
для вредоносных целей.

— это информация, которая не долж-
на быть доступна общественности. 
Эта информация может включать 
конфиденциальные данные, такие 
как персональные данные, банков-
ские данные, данные о здоровье 
и т. д. Приватная информация долж-
на быть защищена от несанкциони-
рованного доступа, чтобы предотвра-
тить утечку конфиденциальных дан-
ных и другие виды мошенничества.

Конфиденциальность, как уже отмечалось, еще одно важное по-
нятие, которое связано с безопасностью в сети Интернет1. Конфи-
денциальность подразумевает, что наша персональная информа-
ция и не может быть использована без нашего разрешения.

1 См. подробнее: параграф 1.1.
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Очень важно знать, как правильно вести себя в сети Интернет, 
чтобы минимизировать последствия, связанные с получением до-
ступа к нашим персональным данным и информации.

При этом необходимо соблюдать следующие рекомендации:
 • использовать сложные пароли и менять их регулярно;
 • использовать различные пароли для различных учетных 
записей;

 • использовать только защищенные соединения;
 • никогда не открывать электронные письма от незнакомых 
абонентов, тем более не отвечать на них;

 • никогда не переходить по неизвестным ссылкам;
 • ограничить доступ к персональной информации.

Правильное толкование основных понятий безопасности в сети 
Интернет и соблюдение правил цифровой гигиены — это важный 
этап в превентивных мерах, применяемых к сетевой безопасности. 
Только ответственный и разумный подход к использованию совре-
менных технологий может защитить нас от возможности утечки 
нашей персональной информации.

Цифровая гигиена — это концепция, которая была разработа-
на в ответ на растущую угрозу ко взлому и краже личных данных 
в сети Интернет.

Цифровая гигиена — набор правил и инструкций для обеспечения 
безопасности электронной информации и  сокращения вероятности 
атак со стороны злоумышленников.

Понятие «цифровая гигиена» начало активно использоваться 
в среде экспертов в области информационной безопасности в конце 
2000-х — начале 2010-х гг. Однако точную дату создания этого по-
нятия найти достаточно сложно, так как оно формировалось посте-
пенно и не имеет одного конкретного автора. С тех пор концепция 
цифровой гигиены только расширяется и развивается в связи с по-
стоянным изменением среды Интернета и возможностей, которые 
ему предоставляются.

Цифровая гигиена стала все более важным элементом безопас-
ности в сети Интернет, особенно в свете социальных медиа, он-
лайн-торговли и других форм электронной коммуникации. Хотя 
наша личная информация может быть хранима в банках дан-
ных и управляться высококвалифицированными специалистами, 
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но пользователи должны обеспечивать соответствующую защиту 
и сохранение данных в безопасности тем более что в последнее 
время злоумышленники стали все более опасными и изобретатель-
ными, создавая и используя новые инструменты для кражи персо-
нальной информации. Использование концепции цифровой гиги-
ены позволит каждому пользователю Интернета чувствовать себя 
в безопасности и гарантировать хранение его данных в тайне.

Разберем подробнее такие понятия, как открытая и приватная 
информация.

С точки зрения информационной безопасности, приватная 
информация имеет большее значение, чем открытая. Это связа-
но с тем, что приватная информация может быть использована 
для вредоносных целей, таких как кража личности, мошенничест-
во, шантаж и т. д. Поэтому защита приватной информации имеет 
высокий приоритет в информационной безопасности.

Одним из способов защиты приватной информации является 
использование шифрования. Шифрование — это процесс преобра-
зования информации в нечитаемый вид, который может быть про-
читан только с помощью специального ключа. Для шифрования 
используются различные алгоритмы и методы, такие как симме-
тричное и асимметричное шифрование. Симметричное шифрова-
ние использует один и тот же ключ для шифрования и расшиф-
ровки информации, в то время как асимметричное шифрование 
использует два разных ключа для шифрования и расшифровки 
информации1.

Другой способ защиты приватной информации — это исполь-
зование мер контроля доступа2. Контроль доступа — это процесс 
определения, кто может получить доступ к конкретной информа-
ции и какой уровень доступа ему предоставляется. Для контроля 
доступа используются различные методы, такие как аутентифи-
кация, авторизация и аудит. Аутентификация — это процесс 
проверки подлинности пользователя, который пытается получить 
доступ к конкретной информации. Авторизация — это процесс 
определения уровня доступа, который будет предоставлен аутенти-
фицированному пользователю. Аудит — это процесс мониторинга 
и регистрации всех действий, связанных с доступом к конкретной 
информации.

1 См. подробнее: Глава 1.
2 См. там же.
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Приватная и открытая информация имеют различные харак-
теристики и должны быть защищены соответствующим образом. 
Для защиты приватной информации могут использоваться мето-
ды, такие как шифрование и контроль доступа. Важно учитывать, 
что защита приватной информации имеет высокий приоритет 
в информационной безопасности и должна быть реализована соот-
ветствующим образом.

В последующих главах мы ознакомимся с конкретными метода-
ми, которыми пользуются злоумышленники для достижения своих 
целей.

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ

1. В чем отличие открытой информации от приватной?
2. Что такое цифровая гигиена?
3. Какие бывают способы защиты приватной информации?

ЗАДАНИЯ ДЛЯ САМОПРОВЕРКИ

Используя полученные знания:
1) опишите, каким образом вы  бы вели себя в  Интернете, чтобы умень-

шить риск утечки приватных данных. Какие методы вы бы использовали?
2) опишите порядок ваших действий при получении электронного письма 

от неизвестного абонента.

3.2. Фишинг. Варианты воздействия 
и способы защиты

В последние годы фишинг стал одним из наиболее распростра-
ненных способов атак на информационную безопасность.

Фишинг — метод социальной инженерии, используемый злоумыш-
ленниками для  получения конфиденциальной информации, такой 
как логины, пароли или номера кредитных карт, представляясь дру-
гим человеком или организацией.

Этот метод атаки был впервые зарегистрирован в 1996 г. и с тех 
пор активно применяется для получения незаконного доступа 
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к персональным данным1. Термин был впервые употреблен в 1996 г. 
хакерами, захватившими управление учетными записями America 
Online (AOL) и похитившими пароли пользователей.

Примеры фишинга могут варьироваться, но все они имеют 
общую цель — получить соискателя на портал, производителя 
или службу, представляющие собой важную организацию или сущ-
ность. Кража персональных данных может быть осуществлена че-
рез электронную почту, социальные сети, веб-сайты или мессенд-
жеры. Обычно мошенники отправляют электронные письма с при-
глашением к подтверждению личных данных на поддельный сайт, 
который выглядит настоящим.

В современном мире фишинг является одной из наиболее рас-
пространенных угроз в информационной безопасности. К сожале-
нию, многие пользователи Интернета попадаются на удочку мошен-
ников, не подозревая, что они хотят получить доступ к их личной 
информации. Однако существует ряд простых мер по самозащите, 
которые помогают предотвратить такие атаки.

Фишинг может быть осуществлен различными способами.
1. Поддельные электронные сообщения, или фишинговые 

письма — наиболее распространенный способ фишинга. Злоу-
мышленники отправляют письма, которые кажутся легитимными, 
и просят пользователя предоставить свои личные данные, такие 
как логины, пароли, номера кредитных карт и т. д. Зачастую эти 
письма содержат ссылки на фальшивые сайты, которые выглядят 
так же, как настоящие.

Пример. Пользователь получает письмо от банка, в котором говорится, 
что его аккаунт заблокирован и требуется ввести личные данные, чтобы его 
разблокировать. Письмо содержит ссылку на  фальшивый сайт банка, кото-
рый выглядит так  же, как  настоящий сайт банка. Если пользователь вводит 
свои данные на этом сайте, злоумышленники могут получить доступ к его фи-
нансовым ресурсам.

2. Фишинговые сайты — поддельные веб-ресурсы, которые 
имитируют настоящие сайты, но созданы для получения персональ-
ных данных пользователей. Злоумышленники создают эти сайты, 
чтобы привлечь пользователей и заставить их ввести свои личные 
данные. Фишинговые сайты могут быть созданы для подделки бан-
ковских сайтов, социальных сетей, онлайн-магазинов и т. д.

1 См. подробнее: Фишинг- атаки URL: https://www.osp.ru/winitpro/2008/02/

4887833.
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Пример. Пользователь ищет в интернете товары определенного бренда 
и находит сайт, который предлагает эти товары по очень низкой цене. Сайт 
выглядит так же, как настоящий сайт бренда, но на самом деле это фишинго-
вый сайт. Если пользователь вводит свои данные на этом сайте, злоумышлен-
ники могут получить доступ к его финансовым ресурсам.

3. Фишинговые телефонные звонки — звонки, которые мо-
шенники совершают, представляясь работниками организации 
или службы, с целью получения личной информации. Зачастую 
злоумышленники используют социальную инженерию, чтобы убе-
дить пользователя предоставить свои данные.

Пример. Пользователь получает звонок от представителя банка, который 
говорит, что  его аккаунт заблокирован и  требуется ввести личные данные, 
чтобы его разблокировать. Злоумышленник может использовать социальную 
инженерию, чтобы убедить пользователя предоставить свои данные.

4. Социальный фишинг — метод атаки, который использует 
социальные сети или другие открытые платформы, чтобы получить 
личную информацию пользователя.Злоумышленники могут исполь-
зовать информацию из социальных сетей, чтобы создать ложное до-
верие и убедить пользователя предоставить свои личные данные.

Пример. Злоумышленник может создать фальшивый профиль в  соци-
альной сети, представляясь сотрудником банка или другой организации. Он 
может использовать информацию из  профиля пользователя, чтобы создать 
ложное доверие и убедить пользователя предоставить свои данные.

Способы защиты от фишинга.
1. Будьте осторожны с электронными сообщениями. Никогда 

не открывайте ссылки или файлы, которые вы не ожидали получить.
2. Проверяйте адрес электронной почты отправителя. Если 

вы не уверены, что это легитимный отправитель, не отвечайте 
на письмо.

3. Используйте надежные пароли. Никогда не используйте про-
стые пароли, такие как «123456» или «qwerty». Используйте паро-
ли, состоящие из букв, цифр и символов.

4. Проверяйте наличие SSL-сертификата на сайте. SSL-серти-
фикаты обеспечивают защищенное соединение между вашим брау-
зером и сервером сайта.

SSL-сертификат — сертификат, который подтверждает подлинность 
веб-ресурса и обеспечивает безопасное соединение между веб-бра-
узером пользователя и сервером веб-сайта.
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5. Обновляйте свое программное обеспечение. Обновления про-
граммного обеспечения могут исправлять уязвимости в безопасно-
сти, которые могут быть использованы злоумышленниками.

6. Используйте антивирусное программное обеспечение. Анти-
вирусное программное обеспечение может помочь защитить ваш 
компьютер от вредоносных программ, которые могут быть исполь-
зованы злоумышленниками.

Фишинг — это серьезная угроза для информационной безопас-
ности. Однако, следуя простым советам по защите, вы можете сни-
зить риск стать жертвой фишинга.

Будьте осторожны при работе с электронной почтой, проверяйте 
адреса отправителей и используйте надежные пароли. Также важ-
но обновлять свое программное обеспечение и использовать анти-
вирусное программное обеспечение для защиты вашего компьюте-
ра от вредоносных программ.

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ

1. Что такое фишинг?
2. Какие виды фишинга бывают?
3. Какую цель преследуют злоумышленники, используя фишинг?
4. Как противодействовать фишингу?

ЗАДАНИЯ ДЛЯ САМОПРОВЕРКИ

Используя полученные знания:
1) опишите порядок ваших действий при  получении звонка от  незнако-

мого абонента, который представляется сотрудником банка. Как можно убе-
диться в том, что это правда сотрудник банка?

2) опишите порядок ваших действий при переходе по ссылке на незнакомый 
сайт в сети интернет. Как можно убедиться в том, что сайт не является подделкой?

3.3. Социальная инженерия. Правила 
безопасности при общении в сети

Социальная инженерия — процесс умышленного внушения, мани-
пулирования и контроля над поведением, мыслью и эмоциями дру-
гих людей с целью получения выгоды или доступа к конфиденциаль-
ной информации.
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Социальная инженерия — злободневная проблема в информа-
ционной безопасности. Она основана на манипуляции психоло-
гическими слабостями людей. Социальные инженеры стремятся 
повлиять на психику целевых пользователей, создать уязвимость 
и использовать ее на свою выгоду.

Сферы применения социальной инженерии чрезвычайно разно-
образны. Она может быть использована в корпоративных целях, го-
сударственных секторах, финансовой сфере, медицине и т. д. Напри-
мер, мошенники могут представляться сотрудниками банка и  запрашивать 
персональные данные пользователя в  интернет-банкинге, чтобы получить 
доступ к его счету. В другом случае, социальные инженеры могут использо-
вать фишинговые сайты, чтобы получить доступ к  пользователям, которые 
не знают, как отличить официальный сайт от поддельного.

Методы социальной инженерии могут быть различными. Злоу-
мышленники используют различные техники ложного представле-
ния, обмана и манипуляций, чтобы вызвать у пользователей дове-
рие и ввести их в заблуждение.

Всегда будьте настороже и не доверяйте непроверенным 
источникам. Общайтесь только с официальными пред-
ставителями компаний и служб и не давайте свои конфи-
денциальные данные никому, кроме как на официальных 
формах.

Социальная инженерия появилась еще в начале ХХ в. и была 
широко использована в период Второй мировой войны. Она была 
разработана для убеждения военнопленных в их отношении к вра-
гам и странам, которые сопротивляются. С тех пор социальная ин-
женерия продолжила развиваться и использоваться для конспира-
ции и мошенничества.

Одно из наиболее знаменитых примеров социальной инжене-
рии — это «группа» Кевина Митника, которая взламывала сети ком-
пьютерных систем с использованием социальных методов манипуляции со-
трудниками для получения доступа к конфиденциальной информации. Они 
использовали обман, убеждение и  манипуляцию, чтобы получить доступ 
к информации, которая не должна была быть доступна.

Сегодня социальная инженерия может применяться для мо-
шенничества, хакерских атак, внедрения вирусов и получения 
секретной информации на корпоративном уровне. Ее методы 
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могут быть усовершенствованы и действия настолько продуманы, 
что даже самые опытные пользователи могут оказаться жертвами 
мошенничества.

Подробнее остановимся на психологических особенностях чело-
века в рамках социальной инженерии.

Одной из наиболее распространенных тактик социальной ин-
женерии является обман и манипуляция. Например, злоумышленник 
может выдавать себя за служащего банка и попросить жертву предоставить 
персональную информацию, чтобы «проверить» ее учетную запись. Из-за до-
верия к банку или желания помочь человек поделится информацией, которая 
впоследствии будет использована для финансового мошенничества.

Еще одной стратегией социальной инженерии является созда-
ние «срочности». Например, злоумышленник может позвонить в  офис, 
выдаваясь за техническую поддержку, и уведомить о том, что важный сервис 
будет недоступен через несколько часов, учитывая, что  все задания долж-
ны быть выполнены. Затем он попросит жертву перенести все в другое ме-
сто, где он сможет получить доступ к учетной записи, и данные могут быть 
украдены.

Кроме того, социальные инженеры могут использовать фактор 
«более-менее». Они запрашиваю очень большую сумму, но затем отступают 
немного, чтобы создать иллюзию того, что они уступают в выгоде казаться хо-
рошими людьми. Например, злоумышленник может обмануть жертву, чтобы 
она предоставила свой пароль, а затем предложит выкупить учетную запись 
за 2 млн руб. Затем он снижает свои требования до 500 тыс. руб. и убеждает 
жертву, что это более разумный вариант.

Социальная инженерия основывается на использовании уяз-
вимостей в человеческом поведении, таких как доверие, желание 
помочь и социальная принадлежность. Злоумышленники исполь-
зуют методы манипуляции, обмана и создания срочности, чтобы 
получить доступ к конфиденциальной информации или выполнить 
другие преступные цели.

Основные психологические методы защиты от социаль-
ной инженерии — бдительность, осведомленность и здравый 
смысл. Важно знать, какой вид информации может быть конфи-
денциальным и не разглашать ее никому, кто не имеет к ней закон-
ного доступа1.

Помимо этого, полезно научиться распознавать типичные 
техники манипуляции, используемые социальными инженерами, 

1 См. подробнее: Глава 2.
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такие как создание угрозы или создание срочности. Важно не па-
никовать в таких ситуациях и остановиться на минуту, чтобы проа-
нализировать ситуацию и принять осознанное решение.

Кроме того, стоит быть осторожным в отношениях с незна-
комцами или людьми, которые пытаются получить доступ к вашей 
личной информации. Никогда не давайте личную информацию 
по телефону, электронной почте или через социальные сети, если 
вы не уверены в легитимности запроса.

Также необходимо следить за тем, как социальная инжене-
рия используется в компании или на вашем рабочем месте. По-
мимо того, что важно обеспечивать безопасность своих личных 
устройств, необходимо соблюдать политики безопасности, уста-
новленные вашей организацией, и сообщать о любых подозри-
тельных действиях или запросах на доступ к конфиденциальной 
информации.

Защита от социальной инженерии основывается на знании 
основ ных методов манипуляции и бдительности, а также на ис-
пользовании здравого смысла и осторожности при выявлении подо-
зрительных ситуаций или запросов на доступ к конфиденциальной 
информации. Современные технологии и программы также могут 
помочь в защите от социальной инженерии и в обеспечении без-
опасности личной информации.

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ

1. Что такое социальная инженерия?
2. Какие самые распространенные тактики применяются в  социальной 

инженерии?
3. Какую цель преследуют злоумышленники, используя социальную 

инженерию?
4. Как  противодействовать психологическому воздействию злоумыш-

ленника?

ЗАДАНИЯ ДЛЯ САМОПРОВЕРКИ

Используя полученные знания:
1) объясните, какими особенностями психики человека злоумышленники 

пытаются воспользоваться;
2) опишите модель поведения, которая поможет уменьшить риск оказать-

ся под атакой социального инженера.
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3.4. Безопасность аккаунтов в сети. 
Совершение покупок онлайн

Жизнь современного человека невозможна без Интернета — это 
основной источник информации, место общения и развлечений, 
но к сожалению, любой пользователь сети подвержен опасностям, 
связанным с нарушением безопасности данных. Неисправные про-
граммы, фишинг, хакеры и вирусы — это лишь небольшой перечень 
угроз. Поэтому защита ваших аккаунтов, в том числе в социальных 
сетях и онлайн-магазинах, является одним из наиболее важных ас-
пектов информационной безопасности.

Аккаунты — учетные записи, которые пользователи могут создавать 
на различных веб-сайтах и веб-приложениях.

Учетная запись позволяет пользователю получить доступ 
к различным функциям веб-сервиса, таким как хранение данных, 
обмен сообщениями с другими пользователями или совершение 
покупок.

Аккаунты бывают разных типов, например, социальные 
сети, электронная почта, онлайн-магазины и т. д. Каждый тип ак-
каунта имеет свои особенности и функции. Некоторые аккаунты 
могут быть созданы бесплатно, а для других может потребоваться 
оплата.

Создание аккаунта обычно связано с введением личной инфор-
мации, такой как имя пользователя, пароль, адрес электронной 
почты и другие данные. Эта информация используется для про-
верки личности пользователя и обеспечения безопасности его 
аккаунта.

Кроме того, при создании аккаунтов некоторые сервисы могут 
запрашивать дополнительную информацию, такую как дата ро-
ждения, пол, место жительства и другие личные данные. Эта ин-
формация может быть использована для персонализации пользова-
теля и улучшения его опыта использования веб-сервиса.

Однако создание аккаунта в Интернете не всегда безопасно и мо-
жет включать риски, связанные с хакерскими атаками или кражей 
личных данных. Пользователи должны быть осторожны при введе-
нии своей личной информации, выборе пароля и взаимодействии 
с веб-сервисами в целом.
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Совершение покупок в сети Интернет. Интернет-магази-
ны предлагают широкий выбор товаров цены и простой процесс 
покупок. Но перед тем, как собираться совершать покупки, обяза-
тельно следует проверить безопасность сайта.

Нужно проверить наличие сертификатов безопасности, если та-
ковые имеются. Протокол HTTPS говорит об идентификации сер-
вера и обеспечивает защищенное соединение для передачи данных 
по различным ресурсам в интернете.

HTTPS  — защищенный протокол передачи данных через Интернет, 
обеспечивающий шифрование информации между веб-браузером 
и сервером.

Пользуйтесь только проверенными сайтами, популярными ин-
тернет-магазинами, где имеются отзывы покупателей.

Не вводите данные вашей кредитной карты на сайтах, кото-
рые не вызывают у вас доверия. Используйте платежные системы 
с проверенной репутацией.

Никогда не оставляйте на сайтах свои личные данные, напри-
мер, паспортные данные или данные кредитной карты, если вы 
не уверены в безопасности ресурса.

Покупки онлайн являются удобным и быстрым способом совер-
шения покупок. Необходимо понимать, что ваши банковские дан-
ные могут быть подвергнуты опасности. Для обеспечения безопас-
ности при покупках онлайн есть несколько важных мер.

Никогда не отправляйте свой пароль вместе с другой информа-
цией при покупке онлайн.

Следите за балансом своего банковского счета после каждой по-
купки и проверяйте транзакции для нахождения любых несанкци-
онированных платежей.

Общественные сети Wi-Fi могут быть уязвимы для хакерской 
атаки, поэтому следует избегать их использования при совершении 
онлайн-покупок.

Банковские данные — чрезвычайно ценные активы с точки зре-
ния информационной безопасности. Они могут быть использованы 
для совершения мошеннических действий, таких как взлом банков-
ского аккаунта или использование вашей карты для совершения 
покупок без вашего ведома.
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Поэтому необходимо понимать, что хранение и использование 
банковских данных должно быть под защитой. Используйте серти-
фицированные системы защиты, чтобы защитить свои банковские 
данные от несанкционированного доступа.

Создание новых аккаунтов — важная часть интернет-безопас-
ности. Это позволяет убедиться, что ваши данные и информация 
остаются надежно защищенными. Самый эффективный способ со-
здания безопасных аккаунтов — это использование уникальных 
и сложных паролей.

Основа аккаунтов — это пароли, их необходимо создавать длин-
ными и сложными, с использованием комбинации букв, цифр и спе-
циальных символов. Никогда не используйте один и тот же пароль 
для разных аккаунтов — в случае взлома одного аккаунта у хаке-
ров будет доступ ко всем остальным.

Уникальные пароли — исключительно для каждого аккаун-
та, должны быть составлены из разнообразных символов: буквы 
в верхнем и нижнем регистрах, цифры и символы.

Усиление защиты аккаунтов. Разработчики сетей, мессен-
джеров и социальных сетей постоянно работают над улучшением 
безопасности своих аккаунтов. Они предлагают множество спосо-
бов защиты: от двухфакторной авторизации до технологий биоме-
трической аутентификации, таких как распознавание отпечатков 
пальцев.

Двухфакторная авторизация — означает, что для доступа к ак-
каунту необходимо ввести не только логин и пароль, но и специаль-
ный код, который отправляется на ваш телефон или по электрон-
ной почте.

Биометрическая аутентификация — способ использования го-
лосовых и видео-подтверждений, распознавания отпечатков паль-
цев или сетчатки глаза для входа в аккаунт.

Контроль — следите за активностью в своих аккаунтах — если 
вы заметили подозрительные действия, немедленно измените па-
роль и оповестите службу поддержки.

Аккаунты в Интернете и оплата онлайн являются неотъемле-
мой частью цифровой жизни и обеспечивают пользователям доступ 
к различным онлайн-сервисам. Однако необходимо быть осторож-
ным при создании аккаунтов и убедиться, что их информация за-
щищена и не подвергается риску несанкционированного доступа. 
Также нужно ответственно подходить к оплате покупок и услуг 
в интернете, чтобы обезопасить свои денежные средства.



ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ

1. Что такое аккаунт в сети Интернет?
2. Что такое оплата онлайн?
3. Как можно дополнительно обезопасить свой аккаунт в сети Интернет?
4. В  чем  заключается важность соблюдения безопасности при  работе 

с банковскими данными?

ЗАДАНИЯ ДЛЯ САМОПРОВЕРКИ

Используя полученные знания:
1) объясните, каким образом вы будете создавать новый аккаунт в сети ин-

тернет, чтобы обезопасить его;
2) объясните, на что нужно обращать внимание при совершении оплаты 

онлайн. Какие опасности следует избегать?
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ГЛАВА 4

Информационное противоборство

4.1. Система как объект информационных 
воздействий и управления

Информационное воздействие — использование различных мето-
дов и технологий для передачи информации и воздействия на мне-
ния или поведение людей.

В наше время информационное воздействие стало мощным ин-
струментом в руках государств, корпораций и даже физических 
лиц. Оно используется для достижения определенной цели, та-
кой как влияние на политические или экономические процессы, 
 контроль за определенными рынками и т. д.

Проблема информационного воздействия приводит к уязвимо-
сти и систем, которые используют информацию. Это связано с тем, 
что информация может быть ошибочной, заведомо ложной или интер-
претированной неправильно. Кроме того, информация может быть 
использована для манипулирования чужими действиями и решения-
ми, что приводит к проблемам в сфере безопасности и стабильности.

Системный подход к проблеме информационного воздей-
ствия предполагает, что информационная безопасность должна рас-
сматриваться как система взаимодействующих процессов, которые 
в основном зависят от потребностей и желаний пользователей. Таким 
образом системный подход помогает организовывать эффективные 
меры по защите от возможного информационного воздействия.

Система — целостное образование, состоящее из взаимосвязанных 
(взаимодействующих) компонентов (элементов, частей) и  обладаю-
щее свойствами, которые не сводятся к свойствам этих компонентов 
и не выводятся из них.

Система в своих различных представлениях определяется 
заданием некоторой совокупности базовых множеств (элемен-
тов, компонентов), связанных между собой рядом отношений, 



82

удовлетворяющих тем или иным правилам (аксиомам) сочетания 
как элементов множеств, так и самих отношений.

Структура системы — совокупность устойчивых связей и спо-
собов взаимодействия элементов системы, определяющая её целост-
ность, строение и основы организации. Структура играет основную 
роль в формировании новых свойств систем, отличных от свойств её 
компонентов, в поддержании целостности и устойчивости её свойств 
по отношению к изменению элементов системы в некоторых пределах.

Научное изучение любого объекта природы, общества или тех-
ники требует в качестве обязательного условия введения опреде-
ленной структуры. Однако выбор моделирующей структуры обыч-
но содержит определенную возможность варьирования, так как эта 
модель, как правило, отражает не структуру реальной системы 
в целом, а лишь некоторые её стороны.

Существует множество видов управления с помощью информа-
ционного воздействия, которые могут быть использованы для до-
стижения различных целей.

Управление  — процесс целенаправленного изменения состояния 
или  выхода некоторой управляемой подсистемы (объекта управле-
ния), осуществляемый путем воздействия на  нее управляющей под-
системы (субъекта управления).

Это воздействие формируется в результате соответствующей пе-
реработки информации.

Если от управляемой подсистемы систематически поступает ин-
формация к управляющей подсистеме о результатах управления, 
то говорят, что в системе существует обратная связь, с помощью ко-
торой управление объединяется в полноценную систему.

Виды управления информационными системами:

манипуляция дезинформация целенаправленное инфор-
мационное воздействие

— использование инфор-
мации для изменения 
взглядов и поведения лю-
дей. Манипуляция может 
быть полезной в марке-
тинговых целях, но может 
также быть использована 
для управления мнени-
ями и решениями людей 
в политических целях

— намеренное 
распространение 
ложной информа-
ции. Она может 
быть использована 
для создания паники 
или сокрытия истин-
ного положения дел, 
а также для дискре-
дитации оппонентов

— использование ин-
формации в целях ме-
неджмента и контроля 
определенных процессов 
и событий. Оно может 
быть использовано для со-
здания видимости объек-
тивной оценки событий 
и манипулирования вос-
приятием людей
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По своей природе воздействие делится на психологическое 
и информационное.

В условиях информационной войны психологическое и инфор-
мационное воздействие становится ключевыми элементами борьбы 
за мнения и действия людей.

Психологическое воздействие — использование психологических 
методов и технологий для воздействия на эмоции, мнения и поведе-
ние людей.

Психологическое воздействие базируется на понимании пси-
хологических особенностей человека и используется для создания 
определенных эмоциональных и психологических реакций у людей.

Информационное воздействие используется для достижения 
определенной цели, такой как внушение определенных мнений 
или убеждений.

Психологическое воздействие может быть реализовано различ-
ными способами. Одним из них является использование эмоций, 
таких как страх, радость, гнев и т. д. При этом важно понимать, 
что эмоции играют важную роль в принятии решений и формиро-
вании мнений, поэтому особо влиятельные психологические техно-
логии могут иметь значительный эффект.

Информационное воздействие — использование различных мето-
дов и технологий для передачи информации и воздействия на мне-
ния или поведение людей.

Информационное воздействие может проявляться через раз-
личные механизмы. Один из них — это использование психоло-
гических техник, которые применяются для убеждения людей 
в определенной точке зрения, например, это может быть манипу-
ляция, дезинформация или целенаправленное информационное 
воздействие.

В условиях информационной войны особенно важна защита 
от психологического и информационного воздействия. Наличие 
средств массовой информации, таких как телевидение, радио и Ин-
тернет, делает информационную войну более доступной и эффек-
тивной, поэтому необходимо регулировать информационные пото-
ки и защищать свою информационную безопасность и психику.
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Кроме того, различные психологические технологии могут быть 
использованы для борьбы с информационным воздействием. Напри-
мер, обучение критическому мышлению и  анализу информации помогает 
людям развивать свою критическую логику и умение различать истинную ин-
формацию от заведомо ложной.

В целом воздействие является серьезной угрозой для любой 
системы, особенно в информационной сфере. Для ее противодей-
ствия необходимо применять комплекс мер по защите информа-
ции и использовать системный подход к проблеме информацион-
ного воздействия. Только так мы сможем обеспечить надежную 
защиту и контроль за информационными процессами, проти-
востоять новым вызовам и сохранить стабильность в обществе 
и государстве.

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ

1. Что такое система?
2. Что такое управление?
3. Какие виды управления вы знаете?
4. Что такое информационное воздействие?
5. Что такое психологическое воздействие?

ЗАДАНИЯ ДЛЯ САМОПРОВЕРКИ

Используя полученные знания:
1) объясните, в чем заключается концепция системности в рассмотрении 

вопросов информационного воздействия;
3) объясните, в чем заключается опасность информационного и психоло-

гического воздействия.

4.2. Концепция сетецентрической 
и информационной войны

Термин «сетецентризм» впервые появился в американской ком-
пьютерной литературе как термин для объединения отдельных 
электронных вычислительных машин в единую сеть. Позднее идея 
сетецентризма была взята на вооружение специалистами ВС США.

Сетецентрическая война — новая концепция ведения войн, 
первоначально разработанная под управлением вице-адмирала 
А. К. Сибровски и принятая на вооружение военным руководством 



85

США. Переосмысление военной стратегии привело к появлению 
в США концепции постиндустриальных или сетецентрических 
войн. А. К. Сибровски обобщил системное изложение основ сетецен-
трической войны. Идейным вдохновителем и влиятельным покро-
вителем этого направления модернизации классической военной 
стратегии стал министр обороны США Д. Рамсфельд1.

Анализ концепции сетецентрической войны показывает, что ее 
основная идея лежит не в новых формах и способах ведения боевых 
действий, а в изменении принципов управления войсками и ору-
жием. Точнее говоря, это новый способ организации управления 
как реальный инструмент повышения боевых возможностей разно-
родных сил и средств за счет синергетического эффекта.

Концепция сетецентрической войны — это теория качествен-
ного сдвига в военных технологиях управления. Сетецентрическая 
война, в отличие от войн предшествующего периода, ведется не го-
сударствами и даже не блоками, а глобальными структурами, кото-
рые могут быть как институционализированы тем или иным обра-
зом, так и иметь подрывной террористический характер. В стре-
мительно глобализирующемся мире вся социально-экономическая, 
политическая и культурная структуры пронизываются информа-
ционными каналами, которые составляют сети сетецентрической 
системы.

Сетецентрическая среда — это область, включающая человече-
ские и технические ресурсы, а также технологии, обеспечивающие 
эффективное их взаимодействие; функционирующая в интересах 
исполнителей, обеспечивающая пользователей необходимой им 
информацией в понятной им форме и с заданной достоверностью. 
Эта же среда обеспечивает свойства информационной безопасно-
сти (конфиденциальности, целостности, доступности) в условиях 
функционирования средств несанкционированного доступа и воз-
действия противника.

Сетецентрические операции — использование человеческих 
и технических возможностей в сетевой среде, охватывающее все 
элементы ВС, обеспечивающее информацией об интегральных 
возможностях, осведомленности, знаниях, опыте для принятия 
решений с целью достижения высокого уровня гибкости и эффек-
тивности ведения боевых действий в условиях, характеризующихся 

1 Cebrowski A. K., Garstka J. J. Network-Centric Warfare: Its Origin and Future // 

U. S. Naval Institute Proceedings. — Annapolis (Maryland), 1998.
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инвариантностью, децентрализованностью, динамизмом и непред-
сказуемостью. Сетецентрические операции также можно опреде-
лить как военные операции, проводимые в рамках сетецентриче-
ской среды.

Сетецентрические возможности являются эффектом от взаи-
модействия лиц, принимающих решения, и боевых подразделе-
ний в едином информационном пространстве, созданном на осно-
ве информационных технологий. В конечном итоге ВС смогут по-
лучать и использовать информацию более высокого энтропийного 
уровня в процессе принятия решений, а также использовать свои 
боевые возможности для решения поставленных задач более эф-
фективно, целенаправленно и гибко. Это позволит ВС и союзни-
кам при выполнении задач действовать более эффективно (быст-
рее и качественнее). Важно, что эти новые возможности позволят 
применять ВС принципиально новым образом за счет интегра-
ции действий боевых подразделений на более низких уровнях 
управления.

Современный мир стал свидетелем роста значимости информа-
ции в разных сферах жизни, включая политику, экономику, воен-
ное дело и др. Современные войны все чаще становятся сетецент-
рическими и информационными.

Сетецентрическая война  — ведение операций с  использованием 
современных технологий, которые позволяют создавать виртуаль-
ные сети военных и гражданских объектов, которые могут быть ском-
бинированы в режиме реального времени.

Этот подход предполагает управление всеми военными и гра-
жданскими объектами в режиме онлайн, что позволяет лучше 
контролировать ситуацию на поле боя.

Сетецентрическая война представляет собой подход к ведению 
боевых действий, при котором силы и средства объединены в еди-
ную сеть.

Важнейшей особенностью сетецентрической войны является 
установление общей системы управления и передачи информации 
между всеми военными объектами. Это позволяет контролировать 
ситуацию на поле боя в режиме реального времени, определить 
местонахождение противника и координировать действия войск 
для достижения поставленных целей.
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Одним из самых ярких примеров сетецентрической войны была операция 
«Буря в пустыне» (1991), когда США использовали современные технологии 
для реализации эффективной военной операции в Ираке. В ходе этой опера-
ции была достигнута высокая скорость реагирования на изменения ситуации 
на поле боя, что позволило США быстро и безболезненно победить1.

Информационная война  — вид борьбы, при  котором информаци-
онные технологии и  средства связи используются для  достижения 
военных целей, таких как  разрушение инфраструктуры, контроль 
над информационным пространством и управление массовым созна-
нием.

Она направлена на создание дополнительных барьеров для противника, 
сокращение его возможностей и увеличение собственных, а также предо-
ставление ложной информации.

Методы и технологии сетецентрической и информационной 
войны:

— кибервойна — использование информационных технологий и ки-
берпространства с целью атаковать сети, системы 
и ЭВМ противника;

— психологиче-
ская война

— использование психологических методов 
для воздействия на мнения, эмоции и поведение 
противника;

— использование 
дезинформации

— распространение ложной информации, а также 
использование специализированных программных 
соединений для введения в заблуждение противника 
или просто развлечения.

— видео- и фото-
монтаж

— использование программ и технологий для созда-
ния и редактирования видео- и фотоматериалов.

— проведение 
электронных 
операций

— создание электронных платформ и систем 
для проведения операций, в том числе с использова-
нием криптографии.

— групповой ввод 
в заблуждение 
(когнитивное 
воздействие) 

— создание сети зеркальных сайтов, соответству-
юших затрагиваемым темам, а также размещение 
в сети специализированных документов, которые 
могут быть интересными для противника.

1 Гриняев С. Н. Мир 2013: события, факты комментарии. М., 2014.
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Современная война становится все более информационной и се-
тецентрической. Она одновременно использует психологические ме-
тоды воздействия, обеспечивает непрерывное контролирование поло-
жения на поле боя и реализует кибероперации различных масштабов.

Концепция информационной войны включает различные ме-
тоды и технологии, которые могут быть использованы для реали-
зации целей военной операции. Рассмотренные методы и техноло-
гии опираются на современные достижения IT-отрасли и требуют 
от специалистов в этой области глубоких знаний в IT-сфере.

Сетецентрическая война, как и любой другой вид военного про-
тивостояния, имеет свои уязвимости. Для эффективного противо-
действия в этой войне требуются инновационные подходы и техно-
логии в сочетании с гибкой и адаптивной стратегией.

Глобальное лидерство в экономической, технологической и военной 
сферах и широкое внедрение в практику концепции сетецентрической 
войны заставляют страны и негосударственные субъекты искать но-
вые асимметричные стратегии и тактики ведения борьбы, которые по-
зволили бы противостоять заведомо более сильному противнику, веду-
щему войну на основе сетецентрической концепции. В значительной 
мере росту асимметричных угроз национальной безопасности способ-
ствуют широкое распространение и доступность не только и не столько 
современных технологий, сколько уже готовых технологий двойного 
назначения, которые можно использовать в военных целях.

Ассиметричность в информационном противоборстве  — нерав-
номерность и неравноправность ведения боевых действий в условиях, 
когда одна сторона имеет преимущества в техническом, количествен-
ном, организационном, информационном или культурном отношении.

Это может привести к ситуации, когда даже несущественные 
действия одной стороны могут нанести серьезный ущерб или дать 
преимущество в борьбе. Ассиметричность может быть компенсиро-
вана использованием новых технологий, инновационных подходов 
и ловких тактических ходов.

Ассиметричный подход в введении сетецентрической войны — 
использование инновационных подходов и технологий, которые по-
зволяют гибко и адаптивно противодействовать противнику.



89

Данный подход включает использование криптографии и элек-
тронных подписей, создание защищенных сетей и систем передачи 
информации, а также разработку и использование специальных 
программ для ложной информации и дезинформации.

Другая важная составляющая ассиметричного подхода — это 
использование специализированных алгоритмов искусственного 
интеллекта, которые позволяют быстро адаптироваться к изме-
няющейся ситуации на поле боя. Это позволяет создать гибкую 
и адаптивную стратегию, которая позволяет противодействовать 
противнику в сетецентрической войне и достигать поставленных 
целей.

Таким образом, ассиметричный подход в ведении сетецентриче-
ской войны — это новые подходы и технологии, которые позволя-
ют эффективно противодействовать противнику в условиях быстро 
меняющейся технологической среды. Он включает в себя исполь-
зование новых программных и технических решений, которые по-
зволяют достигать поставленных целей и преимуществ в сетевом 
противостоянии.

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ

1. Что такое сетецентрическая война?
2. Что такое сетецентрическая среда?
3. Что такое сетецентрические операции?
4. Что такое ассиметричность?

ЗАДАНИЯ ДЛЯ САМОПРОВЕРКИ

Используя полученные знания:
1) перечислите, в  чем  заключаются методы и  технологии сетецентриче-

ской и информационной войны;
2) объясните, в чем заключается ассиметричный подход в концепции ин-

формационного противоборства.

4.3. Информационное противоборство 
в психологической сфере

В условиях современного информационного общества ин-
формационное противоборство перестало быть простой игрой 
на умы и стало сложной и яркой битвой за выживание. Важность 
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информации невозможно занижать, и поэтому управление ею все 
больше начинает играть ключевую роль в различных военных опе-
рациях. Операции в информационном скоплении, которое вклю-
чает в себя различные информационные сети, информационные 
средства и технологии, связаны с предотвращением воздействия 
и контролем над идеологическими и другими мотивациями среди 
населения.

Психологическое противоборство  — взаимодействие между стра-
тегическим планированием и  развитием тактики по  воздействию 
на психоэмоциональное состояние общества и личности, чтобы изме-
нить, сформировать или укрепить стратегически важный результат.

Оно может включать такие варианты, как обучение, дезинфор-
мация, громкие мероприятия, пропаганда, манипуляция, докумен-
тальные фильмы, кино и т. д.

Информационное противоборство между странами включает 
такие виды деятельности, как сбор, обработка и распространение 
информации с целью оказания влияния на население, войска и по-
литических лидеров. Психологическое противоборство может при-
меняться как напрямую на общественных мероприятиях и в сред-
ствах массовой информации, так и непрямо через провокации 
со стороны третьих лиц.

Информационное противоборство может влиять не только на об-
щество в целом, но и на отдельные личности. К примеру, тактика мани-
пуляции личности может включать индивидуальное направленное влияние 
на  человека с  целью изменить его поведенческие состояния или  убедить 
в доверии к определенным информационным источникам.

Информационное противоборство в психологической сфере иг-
рает важную роль в современном обществе. Его воздействие может 
быть достаточно ощутимым и эффективным. Политические лидеры, 
стратеги технологи должны быть готовы к битве за информацион-
ное пространство и не забывать об эффективности противодействия.

Информационно-психологическое противоборство имеет дав-
нюю историю. Оно возникло одновременно с появлением воору-
женного противоборства как составная часть вооруженной борьбы 
в виде психологического средства ослабления боевой мощи про-
тивника и поднятия боевого духа своих войск. В настоящее вре-
мя информационно-психологическое противоборство выделилось 
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в самостоятельную форму борьбы, которая может вестись как без не-
посредственного применения военного насилия, так и в сочетании 
с военной силой. Для многих государств информационно-психоло-
гическое противоборство, особенно проявляющееся в таких острых 
и агрессивных формах, как «цветные революции», стало крайне 
опасным явлением.

Научно-технический прогресс в области информационно-ком-
муникационных технологий, стирающих национальные границы, 
и успехи социальной психологии в сфере изучения поведения масс 
вынуждают руководство ведущих мировых держав пересматривать 
свои военные концепции. Распространяется практика целенаправ-
ленного информационно-психологического давления, наносящего 
существенный ущерб национальным интересам противоборствую-
щих государств.

Психологическая война  — комплекс мероприятий, направленных 
на  воздействие на  психологическое состояние противника для  до-
стижения определенных целей, таких как установление контроля, из-
менение поведения или разрушение морали противника.

В рамках психологической войны выделяют следующие направ-
ления:

 • мобилизация и оптимизация моральных и психологических 
сил нации и вооруженных сил в интересах решения военных 
задач;

 • защита населения своей страны и ее вооруженных сил от раз-
лагающего информационно-психологического влияния про-
тивника (психологическое противодействие, психологическое 
прикрытие, контрпропаганда, психологическая защита);

 • психологическое воздействие на войска и население против-
ника в целях их дезориентации, деморализации и дезоргани-
зации (психологическая борьба);

 • влияние на взгляды, настроения, поведение дружественных 
и нейтральных аудиторий (стран, социальных групп, воо-
руженных формирований) в направлении, благоприятном 
для достижения победы над противником.

Задачи психологической войны
 • противодействие и защита своих войск от психологических 
операций противника;
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 • психологическая борьба (воздействие на войска противника 
и население враждебных, дружественных и нейтральных го-
сударств, т. е. то, что зарубежными специалистами квалифи-
цируется как психологические операции).

Области ведения информационно-психологического противо-
борства государств:

 • географическое — установление контроля над территорией 
посредством поощрения сепаратистских движений и терро-
ристической активности в различных формах на территории 
противника, вовлечение противника в конфликты малой ин-
тенсивности, а также организация смены власти, волнений 
народных масс и «цветных» революций;

 • экономическое — навязывание противнику кабальных креди-
тов, введение эмбарго, организация экономических санкций 
и провокаций;

 • идеологическое — формирование у людей заданного миро-
воззрения — обобщенной системы взглядов на окружающий 
мир, место и роль в нём человека, на отношение людей к объ-
ективной реальности и друг к другу, а также соответствующих 
этому идеалов и убеждений, принципов познания и деятель-
ности, ценностных ориентаций;

 • информационное — использование клеветы, искажения ин-
формации, подмена понятий, внесение ментальных вирусов 
и мифологем в сознание населения противника, а также орга-
низация других информационно-психологических операций 
через СМИ или сеть Интернет.

В настоящее время в странах НАТО весь комплекс мер ин-
формационно-психологического воздействия на войска и на-
селение противника обозначается термином «психологические 
операции».

Психологические операции (ПсО)  — планирование, проведение 
и  координация мероприятий для  воздействия на  психологические 
состояния людей для достижения определенных целей, таких как по-
лучение информации, изменение мнения, формирование поведения 
или установление контроля. (рис. 3).

Как видно из определения, ПсО представляют скоординирован-
ную пропагандистскую деятельность и психологические действия.
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Пропаганда  — систематическое целенаправленное распростра-
нение с помощью средств связи и информации определенных идей 
с целью оказания влияния на мнения, чувства, состояния и отноше-
ния или поведение объектов воздействия, с тем чтобы достичь пря-
мых или косвенных выгод для своей страны.

Пропаганда может быть: «белой» (если указывается объектив-
ный источник информации), «серой» (если этот источник не упо-
минается) и «черной» (при сфальсифицированном источнике 
информации).

Рис. 3. Классификация психологических операций
Психология помогает организаторам психологических операций 

выявлять наиболее слабые звенья в морально-психологическом со-
стоянии противника и научно обоснованно строить тактику психо-
логического давления на него. Она рекомендует широко использо-
вать в этих целях национальные, социальные, религиозные проти-
воречия; трудности, с которыми сталкиваются войска противника 
(голод, холод, плохое материально-техническое обеспечение и др.); 
распространять слухи и дезинформацию о значительном превосход-
стве своих войск, больших потерях противника, различии интере-
сов и целей разных категорий военнослужащих; активно работать 
с военнопленными и др. Выводы психологии активно используют-
ся для придания распространяемой информации свойства легкой 
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и быстрой усваиваемости, «просачиваемости» в бессознательное 
человека1.

Это достигается путем эксплуатации закономерностей человече-
ского восприятия, так называемых «эффектов».

Эффекты, которые широко применяются в психологических 
операциях: эффект первичности, эффект авторитета, эффект «голос 
пророка», эффект повторения, эффекты возложения ответственно-
сти, другие эффекты.

Эффект первичности (эффект первого впечатления, эффект зна-
комства)  — склонность индивида придавать наибольшую значи-
мость той информации о  человеке, предмете или  явлении, которая 
получена раньше.

Таким образом, при противоречивости каких-либо фактов люди 
чаще отдают предпочтение старому сведению, а не новому. Эффект 
первичности является типичным проявлением неточности чувст-
венного познания, так называемой ошибкой восприятия.

Эффект первичности работает не только с доверием к информа-
ции, но и с ее запоминанием. Например, прослушав ряд различных чисел 
или слов, человек с большей вероятностью произведет первые элементы по-
следовательности, чем те, что стояли в конце или посередине

Эффект авторитета  — тенденция приписывать более высокую 
оценку мнению авторитетной фигуры (не  связанной с  его содержа-
нием) и в большей степени зависеть от этого мнения.

Считается одним из так называемых социальных когнитивных 
искажений или коллективных когнитивных искажений.

Доказано, что авторитет источника информационно — психо-
логического воздействия существенно возрастает, если он обла-
дает высокими прогностическими свойствами. Поэтому при осу-
ществлении психологических операций западные специалисты 
конструируют информацию таким образом, что изложенные в ней 
факты воспринимаются как ранее ими предсказанные. При этом 

1 Караяни А. Г. Информационно-психологическое противоборство в современ-

ной войне // ArmyRus. Военно-информационный портал. URL: http://armyrus. 

ru/index. php?option=com_content&task=view&id=739
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используются закономерности ассоциаций по смежности, подобию, 
контрасту, временной и пространственной близости.

Эффект повторения  — психологический механизм многократного 
повторения, который основывается на  закономерностях запомина-
ния человеком информации.

Психологический механизм многократного повторения действует 
на основе принудительного привлечения внимания, подсознательного 
восприятия предлагаемой информации, существенного сужения созна-
ния человека в экстремальной обстановке. В боевых условиях человек 
меньше задумывается над значением отдельных слов и формулировок. 
Психологами выработаны рекомендации, как избежать явной назой-
ливости для недопущения апатии и безразличия при многократном 
предъявлении информации. Считается, что целесообразно передавать 
одно и то же сообщение трижды: в кратком изложении, полном и снова 
в кратком. Затем, при необходимости, эта же информация может быть 
преподнесена в другой форме. При этом соблюдается установка на пер-
воочередное воздействие на чувства и состояние людей.

Эффект возложения ответственности  — возложить ответствен-
ность на кого-либо — сделать кого-либо ответственным за что-либо.

Данный эффект основывается на том, что человек склонен вос-
принимать успешное и неуспешное развитие событий в категориях 
ответственности. При этом он приписывает причины успеха себе 
самому, а ответственность возлагает на других людей. Поэтому спе-
циалисты при воздействии на людей стремятся связать любые труд-
ности и препятствия, неудачи с конкретными объектами. Как пра-
вило, выбирается ограниченное число таких объектов и на них на-
стойчиво направляется ненависть людей.

Кроме этих эффектов существует всем известное понятие «двой-
ные стандарты» или «готтентотская этика; (рис. 4).

Двойные стандарты — различное применение принципов, законов, пра-
вил, оценок к однотипным действиям различных субъектов (одним из кото-
рых может выступать сам оценивающий) в зависимости от степени лояль-
ности этих субъектов или иных соображений выгоды для оценивающего.
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Рис. 4. Демонстрация применения двойных стандартов

Средства массовой информации, интернет-ресурсы и соци-
альные сети — это всего лишь некоторые инструменты, которые 
используются в информационно-психологическом противоборст-
ве. В основе такого воздействия лежат психологические методы, 
с помощью которых может быть сформировано желаемое мнение 
или поведение у целевой аудитории.

Средства массовой информации — это один из наибо-
лее мощных инструментов информационной войны. С помощью 
СМИ можно оказывать влияние на общественное мнение, фор-
мировать имидж политиков и даже на государственном уровне 
вести конкурентную борьбу. Массовая пропаганда и манипуля-
ция сознанием — это основа этой войны. Существует множество 
примеров, когда решения на государственном уровне принима-
лись с учетом информационного давления, оказываемого с помо-
щью СМИ.

Интернет-ресурсы и социальные сети также являются важ-
ной частью информационно-психологического противоборства. 
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С помощью них можно опираясь на психологические особен-
ности пользователей, в том числе и на их подсознательные ме-
ханизмы, формировать определенное мнение или восприятие 
какого-либо явления. Важно отметить, что информация, ко-
торая представлена в таких ресурсах, может быть искажен-
ной или неполной, что делает ее более опасной для целевой 
аудитории.

Средства предъявления неосознаваемой информации — 
также часть информационно-психологического противоборства. 
Этот подход основан на использовании методов, которые не замет-
ны для человеческого восприятия. К примеру, можно использовать 
определенные звуковые частоты или цвета, которые оказывают 
воздействие на психику человека, но не заметны для его восприя-
тия. Такой подход крайне опасен, так как целевая аудитория может 
не понимать, что подверглась воздействию.

Неосознаваемая информация  — информация, которую человек 
получает, но не осознает или не обрабатывает сознательно.

Однако, чтобы успешно проводить информационно-психоло-
гическое противоборство, нужно уметь не только использовать 
различные инструменты, но и понимать основы психологическо-
го воздействия на человека. Среди них можно выделить такие 
понятия, как внимание, память, убеждение, мотивация, эмоции 
и т. д.

Таким образом, информационно-психологическое противобор-
ство включает использование различных инструментов, таких 
как средства массовой информации, интернет-ресурсы и социаль-
ные сети, а также методы предъявления неосознаваемой инфор-
мации. Психологическое воздействие на человека — это основа 
психологической войны, и понимание основных психологических 
понятий играет ключевую роль в ее успешном проведении.

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ

1. Что такое психологическая война?
2. Что такое психологические операции?
3. Что такое неосознаваемая информация?
4. Как классифицируются психологические операции?
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ЗАДАНИЯ ДЛЯ САМОПРОВЕРКИ

Используя полученные знания:
1) перечислите, в чем заключаются методы и технологии психологической 

войны;
2) перечислите основные психологические эффекты, используемые 

при проведении психологических операций.

4.4. Когнитивная самооборона в условиях 
информационного противоборства

Когнитивное воздействие  — процесс воздействия на  мыслитель-
ные процессы человека, который может привести к изменению вос-
приятия, понимания и оценки информации.

Оно основано на использовании определенных методов, которые 
позволяют привести человека к определенным мыслям, убежде-
ниям или действиям. Когнитивное воздействие является важным 
инструментом в информационном противоборстве и используется 
в различных сферах, от политики до бизнеса.

Примеры когнитивного воздействия могут быть различными 
и зависят от целей его применения. Одним из  примеров может быть 
использование «фейковых новостей» — техники, которая состоит в распро-
странении ложной информации с целью воздействия на массовое сознание 
и формирования определенных убеждений. Еще одним примером является 
использование скрытых или эмоциональных сообщений в рекламе или по-
литических кампаниях, которые могут непроизвольно влиять на поведение 
потребителя или избирателя.

Когнитивные искажения  — определенные ошибки в  мышлении, 
которые могут повлиять на наше восприятие и понимание мира во-
круг нас, приводить к неправильным выводам, решениям и оценкам, 
а также становиться причиной стресса и тревоги.

Такие искажения могут приводить к неправильным выводам, ре-
шениям и оценкам, а также становиться причиной стресса и тревоги.

Одним из таких искажений является «черно-белое мышление», 
когда мы видим мир только в черном или белом цвете, игнорируя 
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все промежуточные оттенки. Это может привести к крайнему мыш-
лению и принятию неправильных решений.

Еще одним искажением является «катастрофическое мышле-
ние», когда мы склонны преувеличивать опасности и риски, что мо-
жет привести к излишней тревоге и страху.

Также когнитивным искажением является «ошибка подтвер-
ждения», когда мы ищем только те факты, которые подтверждают 
нашу точку зрения, игнорируя все противоположные аргументы. 
Это может привести к искажению реальных данных и принятию 
неправильных решений.

Важно понимать, что когнитивные искажения могут встречать-
ся у любого человека и могут влиять на все сферы нашей жизни, 
включая работу, учебу, отношения и т. д. Поэтому важно научиться 
распознавать такие искажения и бороться с ними, чтобы прини-
мать правильные решения и достигать успеха в жизни.

Выработка модели поведения в целях минимизации когнитив-
ного воздействия может быть эффективной стратегией в борьбе 
с этим явлением. Важным элементом такой модели является об-
учение основам критического мышления, что позволяет различать 
источники информации и оценивать ее достоверность. Также важ-
ным является разработка методов самоконтроля и осознания собст-
венных мыслей и убеждений, что позволит уменьшить воздействие 
на сознание.

В условиях информационной войны необходимо вырабатывать 
в себе модель когнитивной самообороны (рис. 5).

Модель когнитивной самообороны включает четыре 
направления:

 • внутренние факторы — понимание своих возможностей, ре-
сурсов. Постановка внутренней цели и интересов. Самоорга-
низация и самодисциплина;

 • факторы внешней среды — изучение истории своей страны. 
Изучение политологии, социологии и экономики. Все эти зна-
ния необходимы для того, чтобы понимать мироустройство;

 • цифровые факторы — все что относится к информации. Из-
учение методов поиска информации и определения ее досто-
верности. Знакомство с понятием цифровой слежки и следов, 
оставляемых человеком в интернете;

 • психологические факторы — все что относится к эмоциональ-
ным и психологическим составляющим человека. Контроль соб-
ственных эмоций и нахождение общего языка с другими людьми.
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Критическое мышление — процесс осознанного и здравого анали-
за информации, позволяющий оценивать ее достоверность и  реле-
вантность для принятия решений.

Это способность к аналитическому мышлению, которая помога-
ет отличать факты от мнений, понимать контекст и глубже анали-
зировать проблемы.

Критическое мышление является важным навыком, который 
помогает в различных сферах жизни — от решения повседнев-
ных проблем до принятия стратегических решений в бизне-
се и политике. Этот навык позволяет принимать обоснованные 
решения, основанные на фактах и анализе, а не на эмоциях 
и предубеждениях.

Одним из основных элементов критического мышления явля-
ется умение анализировать информацию. Это означает умение 
искать факты и данные, а также оценивать надежность их источ-
ников. В дополнение к этому, критическое мышление также требу-
ет умения обращаться с понятиями и языком, чтобы эффективно 
аргументировать свои мысли и затем принимать сосредоточенные 
и обоснованные решения.

Существует множество подходов к тренировке критического 
мышления, однако многие из них включают элементы анализа ар-
гументов, поиска различных вариантов решения проблем, а также 
оценку реальности представленных данных и перспектив.

Критическое мышление является ценным инструментом 
для успешной жизни в современном мире, основанном на информа-
ции. Оно помогает отличать правду от лжи, принимать обоснован-
ные решения и обходиться без влияния когнитивного воздействия. 
Способность к критическому мышлению должна быть тренирована 
и развита, что позволит увеличить уверенность и эффективность 
принятия решений.

Итак, когнитивное воздействие — это значимое явление в ин-
формационном противоборстве, которое может привести к нега-
тивным последствиям на уровне индивидуума и общества в целом. 
Однако с помощью правильной стратегии по выработке модели по-
ведения, основанной на критическом мышлении и самоконтроле, 
можно достичь минимизации воздействия на сознание. Обучение 
таким навыкам является важным элементом информационной без-
опасности и повышения качества жизни в целом.



ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ

1. Что такое когнитивное воздействие?
2. Что такое критическое мышление?
3. Что такое когнитивные искажения?

ЗАДАНИЯ ДЛЯ САМОПРОВЕРКИ

Используя полученные знания:
1) ответьте, почему важно бороться с когнитивным воздействием;
2) перечислите основные шаги по  противостоянию когнитивному 

воздействию.
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ЗАКЛЮЧЕНИЕ

Надеемся, что данное Пособие станет хорошей основой для лю-
бого школьника, начинающего свой путь в изучении вопросов ин-
формационной безопасности. В Пособии рассмотрены основные ас-
пекты информационной безопасности, а именно:

 • понятие угрозы в контексте информационной безопасности. 
Основные виды угроз и сферы их возникновения;

 • основные понятия информационной безопасности. Определе-
ния и термины;

 • понятие утечки информации. Виды утечек;
 • понятие защиты информационных систем. Комплексный под-
ход к безопасности информационных систем;

 • методы противодействия нарушителям.
Анализируются нормативно-правовые основы информационной 

безопасности Российской Федерации, основополагающие законы 
и международные стандарты в сфере информационной безопасно-
сти, а также:

 • Доктрина информационной безопасности;
 • Ведомства РФ и их роль в обеспечении информационной без-
опасности государства;

 • Понятие критически важных объектов информационной 
инфраструктуры;

 • Понятие грифа секретности. Ограничения и ответственность, 
накладываемые на носителя государственной тайны;

 • Основные руководящие документы и стандарты, принятые 
международным сообществом в информационной сфере;

 • Статьи уголовного и административного кодекса правонару-
шений РФ, затрагивающие информационную область.

Важной темой прозвучала социальная инженерия и ее влияние 
на безопасность информации. Рассмотрены приемы мошенниче-
ства и способы их распознавания, что позволяет чувствовать себя 
увереннее в мире информационных технологий.



В пособии рассмотрены такие понятия, как:
 • понятие безопасности в сети Интернет. Понятие цифровой 
гигиены;

 • понятие фишинга. Механизм работы фишинга;
 • понятие социальной инженерии. Общение в сети интернет;
 • методика безопасного создания и администрирования акка-
унтов в сети Интернет. Способы усиления защиты аккаунтов;

 • покупки онлайн. Меры предосторожности при совершении 
покупок онлайн.

Следует отметить, что одной из угроз информационной безопас-
ности является психологическая и информационная война. Пред-
ставлены приемы, которые могут использоваться для воздействия 
на людей, а также формирования необходимых для когнитивной 
самообороны навыки.

После освоения материала ученикам должны быть доступны 
следующие понятия:

 • понятие информационного воздействия. Системный подход 
к проблеме информационного воздействия;

 • понятие сетецентрической модели. Понятие информационной 
войны;

 • основы информационно-психологического противоборства. 
Средства массовой информации;

 • понятие когнитивного воздействия. Примеры когнитивного 
воздействия;

 • выработка модели поведения в целях минимизации когнитив-
ного воздействия.

В качестве перспективы развития данного методического по-
собия следует выделить практическое применение полученных 
знаний.

Вопросы и ответы на них, прозвучавшие в Пособии, будут полез-
ными для понимания информационной безопасности в современ-
ном, все более не спокойном мире.
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СЛОВАРЬ 

основных терминов и определений

А
Авторизация  — процесс предоставления пользователю доступа к  системе 
на осно ве предоставленной учетной записи и пароля.

Аккаунт — учетные записи, которые пользователи могут создавать на различных 
веб-сайтах и веб-приложениях.

Антивирусная программа  — программа, которая обнаруживает и  блокирует 
вирусы, трояны и другие вредоносные программы с целью защиты компьютера 
и сохранения информации.

Аппаратные средства  — компоненты компьютерной системы, которые пред-
ставляют собой физические устройства, например, процессоры, жесткие диски, 
мониторы, клавиатуры и т. д.

Архитектура системы — описание структуры и компонентов системы, а также 
отношений между ними.

Асимметричное шифрование — метод шифрования, при котором для зашиф-
рования и расшифрования используются разные ключи. Примерами алгоритмов 
асимметричного шифрования могут быть RSA и ECC.

Аутентификация — процесс проверки подлинности пользователя или  устрой-
ства, который запрашивает доступ к  системе каким-либо способом, например, 
через ввод пароля, отпечатка пальца или смарт-карту.

Б
Банковские данные — личная информация, связанная с банковскими счетами 
и транзакциями, которая может включать в себя номер счета, имя владельца, но-
мер карты, код безопасности и другие конфиденциальные данные.

Биометрическая аутентификация — форма авторизации пользователя на осно-
ве физических характеристик тела, таких как  отпечатки пальцев, сканирование 
лица или распознавание голоса, вместо использования паролей или кодов.

Ботнет — группа зараженных компьютеров или устройств, которые используют-
ся в качестве ресурса для кибератак, связанных с кражей личных данных, спамом 
и другими видами вредоносной деятельности.

Брандмауэр — программное или аппаратное обеспечение, которое использует-
ся для защиты компьютерной сети от несанкционированного доступа, блокиров-
ки опасных соединений и мониторинга сетевого трафика.
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Бэкап — процесс создания резервной копии информации, которая может быть 
восстановлена в случае ее потери или повреждения.

В
Веб-среда — среда, которая используется для доступа к информации и ресурсам 
через Интернет.

Виртуальные частные сети — сети, которые создаются на основе общедоступ-
ной сети (например, Интернета), но могут быть доступны только авторизованным 
пользователям.

Внешние нарушители — лица, не имеющие официального доступа к информа-
ции, которые могут попытаться получить несанкционированный доступ к защи-
щенным данным со стороны защищенной системы или организации.

Внутренние нарушители — сотрудники, которые уже имеют официальный до-
ступ к системе или информации, но могут нарушить правила и использовать свой 
доступ для  получения несанкционированной информации или  повреждения 
системы.

Вредоносная компьютерная программа — программа, которая предназначена 
для несанкционированного уничтожения, блокирования, модификации, копиро-
вания компьютерной информации или нейтрализации средств защиты компью-
терной информации.

Г
Государственная тайна  — защищаемые государством сведения в  области его 
военной, внешнеполитической, экономической, разведывательной, контрразве-
дывательной и оперативно-розыскной деятельности, распространение которых 
может нанести ущерб безопасности Российской Федерации (ст. 2 ФЗ «О государ-
ственной тайне»).

Д
Двухфакторная авторизация  — метод защиты аккаунтов, который требует 
от пользователя не только введения пароля, но и дополнительной аутентифика-
ции, такой как временный код, полученный на телефон или по электронной почте.

Доступность — состояние, при котором информация обеспечивает пользовате-
лей необходимой и важной для работы информацией в установленное время.

Доктрина информационной безопасности РФ — основной документ, который 
определяет стратегические направления развития системы информационной 
безопасности Российской Федерации.

И
Информационная безопасность Российской Федерации  — состояние за-
щищенности личности, общества и  государства от  внутренних и  внешних 
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информационных угроз, при котором обеспечиваются реализация конституцион-
ных прав и свобод человека и гражданина, достойные качество и уровень жизни 
граждан, суверенитет, территориальная целостность и  устойчивое социально-
экономическое развитие Российской Федерации, оборона и безопасность госу-
дарства (подп.»в» п. 1 ДИБ РФ).

Информационное воздействие — использование различных методов и техно-
логий для передачи информации и воздействия на мнения или поведение людей.

Информационная война  — вид борьбы, при  котором информационные тех-
нологии и  средства связи используются для  достижения военных целей, таких 
как  разрушение инфраструктуры, контроль над  информационным пространст-
вом и управление массовым сознанием.

Информационная система (ИС)  — совокупность программных, аппаратных 
и  организационных компонентов, которые используются для  сбора, обработки, 
хранения, передачи и использования информации в рамках определенной дея-
тельности или задачи.

К

Кибератака — специально организованный процесс, при котором злоумышлен-
ники пытаются получить несанкционированный доступ к  информационным ре-
сурсам цели, в результатах чего может произойти утечка, утеря или повреждение 
данных, а также неправомерное использование полученной информации.

Когнитивное воздействие — процесс воздействия на мыслительные процессы 
человека, который может привести к изменению восприятия, понимания и оцен-
ки информации.

Когнитивные искажения — определенные ошибки в мышлении, которые могут 
повлиять на наше восприятие и понимание мира вокруг нас, приводить к непра-
вильным выводам, решениям и оценкам, а также становиться причиной стресса 
и тревоги.

Комплексный подход — подход к решению задач, при котором учитываются все 
аспекты и факторы, влияющие на эффективность и безопасность решения.

Коммерческая тайна — любая информация, которая имеет коммерческую цен-
ность и не является общедоступной.

Компьютерная информация — сведения (сообщения, данные), представленные 
в форме электрических сигналов, независимо от средств их хранения, обработки 
и передачи.

Конфиденциальность  — состояние, при  котором информация доступна толь-
ко для  авторизованных пользователей, а  все остальные не  могут узнать ее 
содержание.
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Кража личных данных — процесс, при котором злоумышленники получают не-
санкционированный доступ к конфиденциальной информации, такой как имена 
пользователей, пароли, адреса электронной почты и прочие приватные данные.

Критически важный объект инфраструктуры — объект, нарушение или пре-
кращение работоспособности которого приводит к  необратимым негативным 
изменениям в экономике административно-территориальной единицы или всей 
страны, а также к существенному ухудшению безопасности населения, прожива-
ющего на этой территории.

Критическое мышление  — процесс активного, целенаправленного, логиче-
ского и аналитического мышления, направленного на выработку обоснованных 
выводов, а  также проверку и  оценку информации для  принятия обоснованных 
решений.

М

Манипуляция — использование тактик и методов, направленных на убеждение, 
убедительность или внушение другому человеку необходимости в действиях, ко-
торые в конечном итоге могут оказаться не выгодными для него.

Н

Неосторожность  — форма вины в  преступлении, при  которой виновный 
предвидел возможность наступления общественно опасных последствий сво-
его деяния, но  без  достаточных к  тому оснований самонадеянно рассчитывал 
на предотвращение этих последствий либо не предвидел возможности наступ-
ления общественно опасных последствий своего деяния, хотя при необходимой 
внимательности и  предусмотрительности должен был и  могло предвидеть эти 
последствия.

Неосознаваемая информация  — информация, которую человек получает, 
но не осознает или не обрабатывает сознательно.

Неправомерный доступ к компьютерной информации — получение или ис-
пользование такой информации без  согласия обладателя информации лицом, 
не наделенным необходимыми для этого полномочиями, либо в нарушение уста-
новленного нормативными правовыми актами порядка, независимо от  формы 
такого доступа.

Несанкционированный доступ  — получение доступа к  информации, которая 
охраняется законом или правилами, без соответствующего разрешения.

О

Отказ в обслуживании (DDoS) — способ атаки, заключающийся в перегрузке ре-
сурса или сети информационным трафиком, так что она становится недоступной 
для пользователей.
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Открытая информация — информация, которая доступна для широкой публики 
и не является конфиденциальной.

П
Персональные данные — любая информация, относящаяся к прямо или косвен-
но определенному или определяемому физическому лицу (субъекту персональ-
ных данных).

Поддельные электронные сообщения — сообщения, которые мошенники от-
правляют от имени настоящей организации или службы с просьбой предоставить 
личные данные.

Преступление  — виновно совершенное общественно опасное деяние, запре-
щенное Уголовным кодексом РФ под угрозой наказания.

Приватная информация — информация, которую человек или организация счи-
тает конфиденциальной и не желает раскрывать.

Пропаганда  — систематическое целенаправленное распространение с  помо-
щью средств связи и информации определенных идей с целью оказания влияния 
на  мнения, чувства, состояния и  отношения или  поведение объектов воздейст-
вия, с тем чтобы достичь прямых или косвенных выгод для своей страны.

Психологические слабости человека — различные эмоциональные, психологи-
ческие и когнитивные характеристики личности, которые могут быть использова-
ны для манипулятивных целей, например, доверчивость, стремление к подтвер-
ждению своих мнений, зависимость от социального одобрения и т. д.

Психологическое воздействие  — использование психологических методов 
и технологий для воздействия на эмоции, мнения и поведение людей.

Психологическая война — комплекс мероприятий, направленных на воздейст-
вие на  психологическое состояние противника для  достижения определенных 
целей, таких как установление контроля, изменение поведения или разрушение 
морали противника.

Психологические операции — планирование, проведение и  координация ме-
роприятий для воздействия на психологические состояния людей для достиже-
ния определенных целей, таких как получение информации, изменение мнения, 
формирование поведения или установление контроля.

С
Сетецентрическая война — вид военной борьбы, при котором командиры со-
средотачивают свое внимание на  создании и  использовании информационных 
сетей и технологий для обеспечения преимущества в бою.

Сетецентрическая среда — информационно-технологическая среда, в которой 
осуществляются военные операции, базирующиеся на  использовании сетевых 
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технологий и систем связи для сбора и обработки информации, управления вой-
сками и поддержки боевых действий.

Сетецентрические операции  — операции, при  которых сетевые технологии 
и  информационные средства используются в  качестве основного инструмента 
для оперативного управления войсками и поддержки боевых действий.

Симметричное шифрование — метод шифрования, при котором для зашифро-
вания и расшифрования используется один и тот же ключ. Примерами алгорит-
мов симметричного шифрования могут быть AES и DES.

Система — совокупность элементов, организованных в единое целое, обладаю-
щая определенным функционалом и взаимодействующая с окружающей средой.

Системный подход  — методология, основанная на  рассмотрении объектов 
как  систем, взаимодействующих внутри себя и  с  внешней средой, и  на  их  ком-
плексном анализе.

Системы обнаружения и  предотвращения вторжений (СОПВ)  — программное 
обеспечение, которое используется для обнаружения и предотвращения несанкцио-
нированного доступа к компьютерной системе. СОПВ могут использовать различные 
методы, такие как мониторинг сетевого трафика, анализ журналов событий и т. д.

Системы управления правами доступа (СУПД) — программное обеспечение, ко-
торое используется для управления доступом к ресурсам компьютерной системы.

Социальная инженерия — процесс умышленного внушения, манипулирования 
и контроля над поведением, мыслью и эмоциями других людей с целью получе-
ния выгоды или доступа к конфиденциальной информации.

Социальный фишинг — метод атаки, который использует социальные сети или дру-
гие открытые платформы, чтобы получить личную информацию пользователя.

Спам — нежелательные электронные сообщения, которые могут содержать ви-
русы или другой вредоносный код.

Т
Тайна личной жизни — информация, которая относится к личной жизни челове-
ка и не должна раскрываться без его согласия.

Технические средства защиты информации  — программные и  аппаратные 
компоненты, которые используются для защиты информации от несанкциониро-
ванного доступа, модификации, уничтожения или раскрытия.

У
Угроза в информационной безопасности  — потенциальная возможность на-
вредить информации, нарушить ее конфиденциальность, целостность или  до-
ступность, и может произойти в результате наличия уязвимости, ошибки в систе-
ме, действий злоумышленников или стихийных бедствий.
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Умысел  — форма вины в  преступлении, при  которой виновный осознавал 
общественную опасность своего деяния, предвидел возможность или  не-
избежность наступления общественно опасных последствий, желал их  на-
ступления, сознательно допускал их  наступление либо относился к  ним 
безразлично.

Управление рисками (в информационной безопасности) — процесс опреде-
ления, анализа, реагирования и минимизации угроз, а также определение и при-
нятие мер соответственно рисковому профилю организации.

Утечка информации — случайное или преднамеренное раскрытие конфиденци-
альных данных или информации.

Ф
Фишинг  — метод социальной инженерии, используемый злоумышленника-
ми для  получения конфиденциальной информации, такой как  логины, пароли 
или номера кредитных карт, представляясь другим человеком или организацией.

Фишинговые сайты — поддельные веб-ресурсы, которые имитируют настоящие 
сайты, но созданы для получения персональных данных пользователей.

Фишинговые телефонные звонки — звонки, которые мошенники совершают, 
представляясь работниками организации или службы, с целью получения личной 
информации.

Х
Хэширование — процесс преобразования произвольного входного сообщения 
фиксированной длины (хэш-значения), которое сложно или невозможно обратно 
преобразовать в исходное сообщение.

Ц
Целостность  — состояние, при  котором информация защищена от  изменений 
и  модификаций без  разрешения соответствующих лиц, которые имеют к  ней 
доступ.

Цифровая гигиена  — набор правил и  инструкций для  обеспечения безопас-
ности электронной информации и  сокращения вероятности атак со  стороны 
злоумышленников.

Ш
Шифрование — процесс преобразования данных в такой формат, который не-
возможно прочитать или  понять, за  исключением тех пользователей, которые 
имеют специфический ключ доступа для декодирования и прочтения данных.

H
HTTPS — защищенный протокол передачи данных через Интернет, обеспечиваю-
щий шифрование информации между веб-браузером и сервером.
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ISO/IEC 27001 — международный стандарт, который устанавливает требования 
к системе управления информационной безопасностью (СУИБ).

ISO/IEC 27000 — серия международных стандартов, которые описывают специ-
фикации, методологии и процессы, необходимые для управления рисками и обес-
печения защиты конфиденциальности, целостности и доступности информации.

ISO/IEC 27002:2013 — международный стандарт, который определяет руководя-
щие принципы и методы управления информационной безопасностью.

ISO/IEC 27003:2017 — международный стандарт, который определяет рекомен-
дации по управлению системой управления информационной безопасностью.

ISO/IEC 27005:2018 — международный стандарт, который определяет рекомен-
дации по управлению рисками в области информационной безопасности.

ISO/IEC 27017:2015 — международный стандарт, который определяет рекомен-
дации по защите облачных вычислительных сред.

S
SSL-сертификат — сертификат, который подтверждает подлинность веб-ресур-
са и  обеспечивает безопасное соединение между веб-браузером пользователя 
и сервером веб-сайта.
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ОТВЕТЫ

на контрольные вопросы и задания
Глава 1. Основы информационной безопасности

1.1. Введение в информационную безопасность. Основные понятия.

Задания для самопроверки
Используя полученные знания:
Предложите метод оценки рисков информационной системы. Какие аспекты 

информационной безопасности, на ваш взгляд, опаснее других. Опишите почему.
ОТВЕТ
Количественный метод оценки рисков:
Количественная оценка рисков применяется в ситуациях, когда исследуемые 

угрозы и связанные с ними риски можно сопоставить с конечными количествен-
ными значениями, выраженными в деньгах, процентах, времени, человекоресур-
сах и так далее. Метод позволяет получить конкретные значения объектов оценки 
риска при реализации угроз информационной безопасности.

Самой опасной угрозой информационной безопасности является потеря 
контроля над  системой (утечка пароля, получение прав администратора в  си-
стеме). В  таком случае злоумышленник получает полный доступ к  управлению 
и к хранящимся данным.

Объясните, в  какой момент нужно шифровать данные: в  момент передачи, 
хранения или другой. Опишите почему.

ОТВЕТ
Данные необходимо шифровать как при передаче, для того чтобы злоумыш-

ленник не мог их перехватить в открытом виде, так и при хранении, чтобы злоу-
мышленник, даже при получении контроля над системой, не мог их расшифровать.

1.2. Угрозы в информационной безопасности. Основные виды.

Задания для самопроверки
Используя изученный материал:
Создайте рекомендации по  противодействию социальной инженерии. Опи-

шите, как пользователю следует вести себя, чтобы обезопасится от воздействия 
злоумышленника;

ОТВЕТ
Чтобы не попадаться под влияние социальной инженерии следует:
— Проверять источник информации
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— Не торопиться
— Требовать данные, удостоверяющие личность собеседника, который пред-

ставляется официальным лицом
— Защищать свои устройства с  помощью программных средств 

и спам-фильтров
— Думать о цифровом следе, который остается в интернете.
Предположите, какая модель: нарушитель внутри, или  нарушитель снаружи 

опаснее и почему.
ОТВЕТ
Внутренний нарушитель имеет потенциальную возможность работы пра-

ктически со  всеми носителями информации, информационными ресурсами, 
информационными системами и, соответственно, располагает более широкими 
возможностями в достижении своих целей, чем внешний нарушитель. Внутрен-
ний нарушитель наиболее опасен с  точки зрения обеспечения безопасности 
информации.

1.3. Технические средства защиты информации и основные каналы утечки.

Задания для самопроверки
Используя изученный материал:
Предложить порядок проведения системного аудита.
ОТВЕТ
— обсуждение планов развития компании-заказчика, требований к  инфра-

структуре и постановку целей аудита;
— предварительное обследование инфраструктуры с  изучением 

документации;
— инвентаризацию и оценку конфигурации оборудования;
— оценку ПО  на  наличие обновлений и  соответствие рекомендациям 

производителей;
— различное тестирование ИТ-инфраструктуры при необходимости (на отка-

зоустойчивость, на наличие уязвимостей и угроз и т. д);
— сбор сведений о  состоянии оборудования, каналов связи, коммутации 

и  т. д. (результаты мониторинга элементов инфраструктуры, интервьюирование 
сотрудников и другие методы);

— составление отчета с результатами аудита, составление заключения о со-
стоянии инфраструктуры с объяснением причин найденных проблем;

— актуализация планов и схем размещения и коммутации оборудования;
— составление рекомендаций по оптимизации, масштабированию, устране-

нию проблем, регламенту обслуживания с целью увеличения производительно-
сти, надежности и/или отказоустойчивости корпоративной сети.
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Предложите ролевую модель безопасности аэропорта. Описать, какие роли 
будут иметь пользователи данной информационной системы.

ОТВЕТ
Пример ролевой модели:
— администратор аэропорта (Создает новых пользователей и  отвечает 

за всю информацию. Имеет полный доступ к системе.)
— агент (Проверяет билеты на стойке регистрации. Имеет доступ к базе дан-

ных на чтение. Не может создавать новых пользователей)

1.4. Защита информационных систем. Основные методы и средства.

Задания для самопроверки
Используя изученный материал:
Предложите архитектуру информационной системы аэропорта.
ОТВЕТ
Архитектура информационной системы аэропорта может включать:
Различные базы данных (сотрудников, билетов и покупателей, расписание вы-

летов и так далее)
Сеть для передачи соответствующей информации между компьютерами
Системы прохода и контроля пассажиров
Систему инвентаризации багажа
Ролевую или иную модель доступа для пользователей
Опишите алгоритм построения защищенной информационной системы 

аэропорта.
ОТВЕТ
Анализ угроз и рисков.
Выбор технологий и средств защиты
Создание плана защиты.
Разработка архитектуры системы.
Создание безопасной веб-среды.
Тестирование и аудит системы.

Глава 2. Нормативно-правовые аспекты информационной безопасности.
2.1. Основные нормативные руководящие документы информационной 

безопасности.

Задания для самопроверки
Используя изученный материал:
Назовите несколько критически важных объектов инфраструктуры РФ и объ-

яснить свой выбор.
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ОТВЕТ
В  перечень таких объектов входят атомные электростанции, предприятия 

ядерно-топливного, нефтегазового, энергетического и  оборонного комплексов, 
крупные инженерные сооружения, гидроузлы, металлургические и  химические 
производства, а также надводный, воздушный и трубопроводный транспорт.

Все эти объекты несут важную роль в обеспечении безопасности и благосо-
стояния РФ.

Перечислите ведомства РФ, отвечающие за  информационную безопас-
ность. Опишите главные задачи этих ведомств, связанные с  информационной 
безопасностью.

ОТВЕТ
ФСТЭК: занимается разработкой и  утверждением технических требований 

и  нормативов по  информационной безопасности для  информационных систем, 
используемых в государственных организациях, включая операторов критически 
важных объектов.

ФСБ: осуществляет контроль за деятельностью и информационной безопас-
ностью на критически важных объектах, защиту государственных тайн и обеспе-
чение безопасности информационных систем операторов критической информа-
ционной инфраструктуры.

МВД: занимается борьбой с киберпреступностью, включая выявление и рас-
следование преступлений в сфере информационных технологий.

Министерство Обороны: занимается защитой государственной тайны, обес-
печением стойкости информационных систем обороны, а  также решает задачи 
информационной безопасности в военных организациях.

Министерство связи и  массовых коммуникаций: основное государственное 
управление, ответственное за  управление информационной инфраструктурой 
в России, в том числе за разработку и реализацию стратегий национальной ин-
формационной безопасности.

2.2. Понятие государственной тайны. Виды секретности.

Задания для самопроверки
Используя изученный:
Назовите несколько сфер информации, относящихся к государственной тай-

не. Объясните свой выбор.
ОТВЕТ
Под  государственной тайну попадают: защищаемые государством сведения 

в области его военной, внешнеполитической, экономической, разведывательной, 
контрразведывательной и  оперативно-розыскной деятельности, распростране-
ние которых может нанести ущерб безопасности РФ.
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Все эти сферы имеет большую важность в обеспечении безопасности РФ.
Определить правомерность действий гражданина, который:
а)  работая на  государственном предприятии, передает конфиденциальную 

информацию третьим лицам, не имеющим права на ее получение;
ОТВЕТ
Действия данного гражданина неправомерны. Из-за того, что он передает кон-

фиденциальную информацию лицам, не имеющим разрешение для работы с ней.
б)  получает доступ к  секретным документам государственной организации 

без соответствующего разрешения.
ОТВЕТ
Действия данного гражданина также неправомерны. Из-за того, что у него нет 

допуска к работе с данными документами.

2.3. Международные стандарты в сфере информационной безопасности.

Задания для самопроверки
Используя полученные знания:
Опищите основные вопросы, затрагиваемые в стандарте ISO/IEC 27001.
ОТВЕТ
ISO/IEC 27001 — это международный стандарт, который устанавливает требо-

вания к  системе управления информационной безопасностью (СУИБ). Стандарт 
определяет процессы, политики и процедуры, которые необходимы для обеспе-
чения конфиденциальности, целостности и доступности информации. Он также 
устанавливает механизмы для  постоянного улучшения системы управления ин-
формационной безопасностью.

Опишите основные вопросы, затрагиваемые в стандарте ISO/IEC 27017: 2015.
ОТВЕТ
ISO/IEC 27017:2015  — это международный стандарт, который определяет 

рекомендации по  защите облачных вычислительных сред. Стандарт описывает 
меры по защите конфиденциальности, целостности и доступности информации 
в облачных вычислительных средах.

2.4. Уголовная и административная ответственность за правонарушения 
в сфере информационной безопасности.

Задания для самопроверки
1) Изучите ФЗ «Об информации, информационных технологиях и о защите ин-

формации» от 27.07.2006 N 149-ФЗ и примечание 1 к ст. 272 УК РФ; ответьте на во-
прос, совпадают ли определения компьютерной информации в указанном законе 
и УК РФ, если нет, то обоснуйте их отличия;
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ОТВЕТ
Да, совпадают.
2)  Изучите ФЗ «О  безопасности критической информационной инфраструк-

туры Российской Федерации» от 26.07.2017 N 187-ФЗ и ст. 274.1 УК РФ; ответьте 
на вопрос, в чём может проявляться вред критической информационной инфра-
структуре Российской Федерации;

ОТВЕТ
Неправомерный доступ к охраняемой компьютерной информации, содержа-

щейся в критической информационной инфраструктуре, или воздействие на нее.
3) Изучите ч. 2 ст. 13.42 Кодекса РФ об административных правонарушениях и ст. 

274.2 УК РФ; ответьте на вопрос, в чём заключается нарушение порядка установки, 
эксплуатации и модернизации в сети связи технических средств противодействия уг-
розам устойчивости, безопасности и целостности функционирования на территории 
Российской Федерации информационно-телекоммуникационной сети «Интернет»;

ОТВЕТ
Неисполнение оператором связи, оказывающим услуги по  предоставлению 

доступа к информационно-телекоммуникационной сети «Интернет», собственни-
ком или иным владельцем технологической сети связи, имеющими уникальный 
идентификатор совокупности средств связи и иных технических средств в инфор-
мационно-телекоммуникационной сети «Интернет», требований законодательст-
ва к  установке и  (или) эксплуатации технических средств контроля за  соблюде-
нием указанными лицами требований законодательства, предусматривающих 
ограничение доступа к информации.

4) Изучите ч. 2 ст. 13.42.1 Кодекса РФ об административных правонарушениях 
и ст. 274.2 УК РФ; ответьте на вопрос, в чём заключается нарушение требований 
к пропуску трафика через технические средства противодействия угрозам устой-
чивости, безопасности и целостности функционирования на территории Россий-
ской Федерации информационно-телекоммуникационной сети «Интернет»;

ОТВЕТ
Владелец обязан:
— представлять статистическую отчетность по форме и в порядке, которые 

установлены федеральными законами и иными нормативными правовыми акта-
ми Российской Федерации;

— предоставлять по  запросам федерального органа исполнительной влас-
ти в  области связи для  реализации его полномочий информацию, в  том числе 
о  техническом состоянии, перспективах развития сетей связи и  средств связи, 
об условиях оказания услуг связи, услуг присоединения и услуг по пропуску тра-
фика, о применяемых тарифах и расчетных таксах, по форме и в порядке, которые 
установлены федеральными законами и иными нормативными правовыми акта-
ми Российской Федерации;
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— прекратить оказание услуг по пропуску по своей сети трафика, содержащего осу-
ществляемую с нарушением требований настоящего Федерального закона рассылку.

5)  Изучите ч. 1 ст. 17 ФЗ «Об  информации, информационных технологиях 
и о защите информации» от 27.07.2006 N 149-ФЗ и ответьте не вопрос, какие виды 
юридической ответственности влечёт нарушение требований Федерального за-
кона «Об информации, информационных технологиях и о защите информации».

ОТВЕТ
Административную и уголовную.

Глава 3. Информационная безопасность в сети Интернет 
и цифровая гигиена.

3.1. Публикация персональной информации. 
Приватность и конфиденциальность в сети.

Задания для самопроверки
Используя полученные знания:
Опишите, каким образом вы бы вели себя в интернете, чтобы уменьшить риск 

утечки приватных данных? Какие методы вы бы использовали?
ОТВЕТ
При работе в сети Интернет следует:
— Использовать сложные пароли и менять их регулярно;
— Использовать различные пароли для различных учетных записей;
— Использовать только защищенные соединения;
— Никогда не  открывать электронные письма, от  незнакомых абонентов, 

тем более не отвечать на них;
— Никогда не переходить по неизвестным ссылкам;
— Ограничить доступ к  персональной информации, доступной всем 

пользователям.
Опишите порядок ваших действий, при  получении электронного письма 

от неизвестного абонента.
ОТВЕТ
Как  только вы увидели письмо от  сомнительного абонента следует удалить 

его или пометить как спам. Нельзя открывать письмо от неизвестного абонента.

3.2. Фишинг. Варианты воздействия и способы защиты.

Задания для самопроверки
Используя полученные знания:
Опишите порядок ваших действий, при  получении звонка от  незнакомого 

абонента, который представляется сотрудником банка. Как  можно убедиться 
в том, что это правда сотрудник банка?
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ОТВЕТ
Сотрудники банков обычно не звонят пользователям, но если поступил такой 

звонок, первым делом нужно проверить номер. Правда ли это номер этого кон-
кретного банка? Затем нужно поинтересоваться у предполагаемого сотрудника, 
с какой целью он совершает звонок. Если цель звонка не вызывает у вас сомне-
ний, скажите, что придете в отделение банка и решите данный вопрос. Ни в коем 
случае нельзя сообщать данные карты и  переводить средства на  «безопасные» 
счета. Это все обман.

ОТВЕТ
Опишите порядок ваших действий, при  переходе по  ссылке на  незнако-

мый сайт в  сети интернет. Как  можно убедиться в  том, что  сайт не  является 
подделкой?

Проверьте имя сайта. Есть ли в нем опечатки или прочие несоответствия. Про-
верьте наличие SLL сертификата.

3.3. Социальная инженерия. Правила безопасности при общении в сети.

Задания для самопроверки
Используя полученные знания:
Объясните какими особенностями психики человека злоумышленники пыта-

ются воспользоваться?
ОТВЕТ
— доверие
— желание помочь
— социальная принадлежность
Опишите модель поведения, которая поможет уменьшить риск оказаться 

под атакой социального инженера.
ОТВЕТ
Необходимо научиться распознавать типичные техники манипуляции, ис-

пользуемые социальными инженерами, такие как создание угрозы или создание 
срочности. Важно не паниковать в таких ситуациях и остановиться на минуту, что-
бы проанализировать ситуацию и принять осознанное решение. Нельзя вестись 
на провокации и необходимо критически мыслить.

3.4. Безопасность аккаунтов в сети. Совершение покупок онлайн.

Задания для самопроверки
Используя полученные знания:
Объясните каким образом вы будете создавать новый аккаунт в сети интернет, 

чтобы обезопасить его?
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ОТВЕТ
Придумать сложный пароль.
Настроить многофакторную аутентификацию.
Запретить ненужным приложениям доступ к данным.
Проверить безопасность почты или  номера телефона, к  которым привязан 

аккаунт.
Проверить, доступность на других устройствах.
Объясните на что нужно обращать внимание при совершении оплаты онлайн? 

Какие опасности следует избегать?
ОТВЕТ
Следует внимательно проверить, не является ли сайт, на котором вы вводите 

данные, фишинговым. Также нужно проверить наличие SSL-сертификата на сайте. 
Необходимо несколько раз проверить, куда вы отправляете средства.

Глава 4. Информационное противоборство
4.1. Система как объект информационных воздействий и управления.

Задания для самопроверки
Используя полученные знания:
Объясните в чем заключается концепция системности в рассмотрении вопро-

сов информационного воздействия?
ОТВЕТ
Системный подход к проблеме информационного воздействия предполагает, 

что информационная безопасность должна рассматриваться как система взаимо-
действующих процессов, которые в основном зависят от потребностей и желаний 
пользователей. Таким образом, системный подход помогает организовывать эф-
фективные меры по защите от возможного информационного воздействия.

Объясните в  чем  заключается опасность информационного и  психологиче-
ского воздействия?

ОТВЕТ
Опасность заключается в том, что при любом типе воздействия, человек рискует 

пойти на поводу у злоумышленника, потерять личные данные и прочую конфиден-
циальную информацию, либо начать сомневаться в правильности своего мнения.

4.2. Концепция сетецентрической и информационной войны.

Задания для самопроверки
Используя полученные знания:
Перечислите в чем заключаются методы и технологии сетецентрической и ин-

формационной войны?
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ОТВЕТ
Объясните в чем заключается ассиметричный подход в концепции информа-

ционного противоборства?
ОТВЕТ
Ассиметричный подход в  информационном противоборстве означает не-

равномерность и неравноправность ведения боевых действий в условиях, когда 
одна сторона имеет преимущества в техническом, количественном, организаци-
онном, информационном или культурном отношении.

4.3. Информационное противоборство в психологической сфере.

Задания для самопроверки
Используя полученные знания:
Перечислите в  чем  заключаются методы и  технологии психологической 

войны?
ОТВЕТ
— географический метод  — установление контроля над  территорией по-

средством поощрения сепаратистских движений и террористической активности 
в различных формах на территории противника, вовлечение противника в кон-
фликты малой интенсивности, а также организация смен власти, волнений народ-
ных масс и «цветных» революций;

— экономический метод  — навязывание противнику кабальных кредитов, 
введение эмбарго, организация экономических санкций и провокаций;

— идеологический метод — формирование у людей заданного мировоззре-
ния — обобщенной системы взглядов на окружающий мир, место и роль в нём 
человека, на отношение людей к объективной реальности и друг к другу, а также 
соответствующих этому идеалов и  убеждений, принципов познания и  деятель-
ности, ценностных ориентаций;

— информационный метод — использование клеветы, искажения информа-
ции, подмена понятий, внесение ментальных вирусов и  мифологем в  сознание 
населения противника, а также организация других информационно-психологи-
ческих операций через СМИ или сеть Интернет.

Перечислите основные психологические эффекты, используемые при прове-
дении психологических операций?

ОТВЕТ
— эффект первичности;
— эффект авторитета;
— эффект «голос пророка»;
— эффект повторения;
— эффекты возложения ответственности;



4.4. Когнитивная самооборона в условиях информационного 
противоборства.

Задания для самопроверки
Используя полученные знания:
Ответьте почему важно бороться с когнитивным воздействием?
ОТВЕТ
Когнитивное воздействие является значимым явлением в  информационном 

противоборстве и может привести к негативным последствиям на уровне инди-
видуума и общества в целом. Важно понимать, что когнитивные искажения могут 
встречаться у любого человека и могут влиять на все сферы нашей жизни, вклю-
чая работу, учебу, отношения и т. д.

Перечислите основные шаги по противостоянию когнитивному воздействию.
ОТВЕТ
Когнитивная самооборона включает в четыре направления:
— внутренние факторы.
Это понимание своих возможностей, ресурсов. Постановка внутренней цели 

и интересов. Самоорганизация и самодисциплина.
— факторы внешней среды.
Изучение истории своей страны. Изучение политологии, социологии и эконо-

мики. Все эти знания необходимы для того, что понимать мироустройство.
— цифровые факторы.
Все что относится к информации. Изучение методов поиска информации и оп-

ределения ее достоверности. Знакомство с понятием цифровой слежки и следов, 
оставляемых человеком в интернете.

— Психологические факторы
Все что  относится к  эмоциональным и  психологическим составляющим че-

ловека. Контроль собственных эмоций и  нахождение общего языка с  другими 
людьми.
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